Paysafe ¢»

INTRODUKTION

Las detta meddelande noggrant for att forsta vara policyer och var praxis avseende dina
personuppgifter och hur vi kommer att behandla dem. Klicka har for en kort
sammanfattning. Invanare i Kalifornien hittar mer specifik information i Kaliforniens
konsumentskyddstillagg “California Consumer Privacy Addendum”. Bosatta i Quebec kan hitta
mer specifik information i tillagget till sekretessmeddelande fér Quebec, “Quebec Privacy
Notice Addendum”. Kontakta oss-uppgifter finns i slutet av meddelandet, i handelse av att
du 6nskar aterkoppling eller har fragor som ror sekretess.

Detta meddelande galler for foretag som ar del av Paysafe-koncernen, som anvander olika handelsnamn
i olika territorier och listan med Paysafe-foretag som samlar in eller behandlar personuppgifter i enlighet
med detta meddelande finns i slutet av detta dokument. Hanvisningen till Paysafe (inklusive “vi”, “oss”
eller “var”) inkluderar ovanstaende foretag och alla relevanta koncernforetag. Detta meddelande kommer
inte att asidosatta nagra rattigheter som du har enligt gallande sekretess- eller dataskyddslagar dar du

bor.

Hanvisningar till “dig” i detta meddelande géaller den person som fragar, vill fa atkomst till eller
ansdker om att anvanda Tjansterna (som definieras nedan) antingen pa ditt eget konto
eller for ett foretags rakning (dvs. en butik eller annan foretagskund eller part), eller i samband med
en representant eller tredje part som handlar for din rakning. . Detta innefattar, med avseende pa
en kund eller eventuell framtida kund till Paysafe, alla enskilda féretag och huvudman,
inklusive en kunds verkstallande direktérer och ekonomichefer, alla andra chefer och
tjdnsteman, aktiedgare, partners och betalningsmottagare samt alla medlemmar i personalen
eller ombud som har atkomst till eller anvander Tjansterna, eller behdver eller tillhandahaller
information fér en kunds rakning. Ett separat sekretessmeddelande ska tillampas for alla Paysafe-
anstallda och kandidater.

Paysafe ar besluten att skydda din integritet och kommer att vidta alla ldmpliga atgarder
for att sakerstalla att dina personuppgifter behandlas pa ett sakert satt och samlas in,
anvands, lagras och rdjs i enlighet med detta meddelande. Detta meddelande (tillsammans
med vara anvandarvillkor som galler for alla specifika tjanster du kan képa eller anvanda)
galler for:

e webbplatsen/portalen, funktioner och tjanster som tillhandahéalls till dig nar du
bestker vara webbplatser, portaler eller vara betalningspaneler som vara kunder
kan anvanda pa sina webbplatser;

e nar du ansdker om att, antingen direkt eller via tredje part, anvanda och/eller
anvander Paysafes produkter och tjanster (inklusive alla lojalitets- eller
beldéningsprogram, antingen poangbaserade eller pa annat satt ("Lojalitet"),
kampanjer eller tillaggstjanster, erbjudanden eller liknande, samt nar du begar
andringar av Tjansterna du anvander;

e for din anvandning av mjukvara inklusive terminaler, mobil- och
skrivbordsapplikationer som tillhandahalls av Paysafe; och

e e-post, andra elektroniska meddelanden inklusive sms, telefon, webbchatt,
webbplats/portal och annan kommunikation (i nagot medium) mellan dig och
Payasafe.

Sammantaget bendmns dessa i detta meddelande “Tjansterna”.
INFORMATION VI KAN SAMLA IN FRAN DIG

Vi samlar in och behandlar personuppgifter och information som inte ar personuppgifter
som ror dig.
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Personuppgifter ar uppgifter som kan anvandas unikt for att identifiera en enskild person,
antingen direkt eller indirekt. Vi brukar anvanda termerna "personuppgifter" och "utbytbara
personliga data", utom om vi hanvisar till en specifik inhemsk lag som definierar termen pa nagot annat
satt.

Paysafe samlar ocksa in information som inte ar personuppgifter eller kan anonymisera
personuppgifter for att géra uppgifterna till icke-personrelaterade uppgifter. Icke-
personrelaterade uppgifter ar information som inte gér det mojligt att identifiera en specifik
person, vare sig direkt eller indirekt. Paysafe kan samla in, skapa, lagra, anvanda och
l[amna ut sadan information som inte ar personuppgifter for rimliga affarsmassiga syften.
Paysafe kan till exempel anvanda aggregerad transaktionsinformation fé6r kommersiella
syften som t.ex. trendanalys och anvandning av dataanalys for att fa kunskap och insikter
om betalningstransaktionsmdénster och -anvandning.

| den utstrackning som internetprotokoll (IP-adress (eller liknande identifierare) definieras
tydligt som personuppgifter i enlighet med alla lokala lagar och dar sadan lokal lag ar
tillamplig pa Tjansterna, kommer vi att hantera sadana identifierare som personuppgifter.

Observera att Paysafe tillhandahaller tjanster bade till enskilda konsumenter och foretag
och att detta sekretessmeddelande géaller for bada och ska ldsas och tolkas i enlighet
darmed.

KANSLIGA PERSONUPPGIFTER

Vi kan vélja att samla in uppgifter om dig som ar mer personliga eller konfidentiella, sa kallade sarskilda
kategorier av personuppgifter eller kansliga uppgifter. Denna typ av uppgifter kan réra en persons:

ras eller etniska ursprung

politiska asikter

religiosa eller filosofiska askadning

medlemskap i fackférening

genetiska data

biometriska data

halsouppgifter

uppgifter kopplade till en persons sexliv eller sexuella laggning
uppgifter om brott eller pastadda brott

uppgifter om var en person befinner sig i realtid

Nationella lagar kan foérbjuda eller begransa anvandningen av sadana uppgifter och krava att vissa
skyldigheter ska uppfyllas. Inom Europa kraver den allménna dataskyddsférordningen normalt en andra
rattslig grund fér sadan behandling, sasom (a) ditt uttryckliga samtycke, (b) for faststallandet, utdvandet
och forsvaret av rattsansprak, (c) skal av betydande offentligt samhallsintresse eller (d) dar behandling ar
nddvandig for dina grundlaggande intressen eller for en annan fysisk person.

SAMLA IN DIN INFORMATION
Vi samlar in féljande information via féljande metoder:

Information du ger oss: vi mottar och lagrar personuppgifter (inklusive finansiell
information) som du tillhandahaller till oss nar du (eller ditt féretag) efterfragar eller gér en
ansdkan om Tjansterna; registrerar sig for att anvanda och/eller anvander nagra tjanster;
laddar upp och/eller lagrar information hos oss genom att anvanda Tjansterna; och nar du
kommunicerar med oss via e-post, sms, en webbplats eller portal, eller telefon eller annan
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elektronisk metod t.ex. i samband med att du kontaktar oss angaende ditt konto eller dina
transaktioner. Sadan information kan avse eller réra dig eller dina kunder och innefattar:

e Namn inklusive férnamn och efternamn, fodelsedatum, alder, e-postadress,
faktureringsadress, anvandarnamn, l6senord och/eller fotografi, biometrisk
information, adress, yrke, nationalitet och vistelseland, en kopia av ditt ID-
dokument, som t.ex. korkort eller pass, ditt socialférsakringsnummer och/eller
andra myndighetsutfardade ID-dokument eller registreringsuppgifter.

e Kortets primara kontonummer, kortets utgadngsdatum, CVC/CVV-information
(kortsékerhetskod), kontonummer, kontosaldon och hur ldnge du har haft dessa
konton, bankinformation och/eller uppgifter om kortutgivaren.

e Information som ror artiklar som kopts, inklusive inkopsstallet, vardet, tidpunkt och
eventuell aterkoppling som ges i samband med sadant kop, inklusive
reserelaterade personuppgifter nar du eller din kund utfér transaktioner for
flygbiljetter eller andra reserelaterade tjanster,;

e Information om din anvandning av Tjansterna, som t.ex. information om hur ofta du
gor transaktioner med oss, dina transaktioner och genomsnittliga antal
transaktioner, kontosaldon och personerna och féretag du skickar pengar till och
som du mottar pengar fran och, dar du ger ditt samtycke till, information fran din kontaktlista;;

e Poang eller beléningar som tjanats in eller |0sts in i nagot lojalitetsprogram;

e Foton och videor, som tagits vid Paysafe-evenemang som du har registrerat dig for,
for distribution till evenemangsdeltagare och i vara marknadsféringsmaterial for
framtida evenemang; och

e Annan information som du eller din kund Iamnar eller som skapas i samband med
att Tjansterna anvands.

Dar vi ar skyldiga enligt lag kan vi aven behdva behandla personuppgifter tillhérande
sarskilt utsatta kunder. En sarbar kund kan vara olika saker i olika jurisdiktioner och vi tar
hansyn till sddana lokala skillnader. Om du skulle ha fragor, eller behdver mer
information, kan du kontakta oss via avsnittetKontakta oss nedan.

Information vi samlar in om dig automatiskt: Paysafe tar emot och lagrar viss information
automatiskt nar du interagerar med Paysafe, antingen du 6éppnar ett konto eller genomfor
en transaktion med oss, till exempel via "webbkakor" eller liknande teknik. Vi samlar ocksé
in viss information nar din webbladsare gar in pa Paysafe-tjanster eller reklam och annat
innehall som tillhandahalls av eller for Paysafes rakning pa andra webbplatser, eller nar
du klickar pa e-postmeddelanden. Insamling av denna information goér det mdjligt for oss
att battre forstad besdkarna och kunderna som anvander och interagerar med Paysafe, var
de kommer ifran och hur de anvander vara tjanster. Vi anvander denna information for
vara analyssyften och for att garantera leveransoptimering och forbattra relevansen hos
vara tjanster for vara besdkare och kunder. Vi kan ocksa anvanda sadan information av
regleringsskal, vara egna due diligence-kontroller, for att upptacka bedragerier eller for
riskhanteringssyften. Denna information innefattar:

e Teknisk information, inklusive internetprotokoll (IP)-adress som anvands for att
ansluta din dator eller enhet till internet, din inloggningsinformation, webblasartyp
och version, typ av utrustning, tidszonsinstallningar, typer och versioner av
insticksprogram till webblasare, operativsystemsplattform, frekvens och langd pa
besdk och vilka lankar du klickar pa. Anvandning av IP-proxyadresser ar i
allmanhet forbjuden av bedrageri- och sekretesskal vid lankning till Paysafe-
system.

e Information om ditt besdk eller huruvida du 6ppnade ett e-postmeddelande,
inklusive din geografiska plats (det kan inbegripa programvara och tjanster som vi
anvander for att verifiera din adress av regleringsskal eller riskbeddmningséandamal
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genom att beddma om den adress som du angett 6verensstdmmer med IP-adressen
till din inloggningsenhet), den fullstdndiga Uniform Resource Locators (URL)-
klickstrommen till, via och fran var plats (inklusive datum/klockslag); produkter eller
tjanster du visat eller sokt efter; sidresponstider, nedladdningsfel, 1dangd pa besdk
pa vissa sidor, information om interaktion pa sida (som t.ex. skrollning, klickar och
musrorelser) och metoder som anvands for att bladdra bort fran sajtens sida och
eventuellt telefonnummer som anvands for att ringa vart kundservicenummer.

Information som samlats in via vara applikationer: Om du laddar ner eller anvander mobil-
eller skrivbordsapplikationer som tillhandahalls av Paysafe, kan vi fa information om din
plats och din enhet eller tjansten du anvander (inklusive var en betalningstransaktion
gors). Vissa enheter tillater att applikationer far atkomst till platsbaserad information i
realtid (till exempel GPS). Vara mobil- och skrivbordsappar kan samla in sadan
information fran din mobilenhet eller din dator nar som helst medan du laddar ner eller
anvander vara appar, om din enhet har atkomst till platsdata i realtid aktiverad. Dar sa
kravs kommer vi alltid att meddela dig om det ar var avsikt att samla in platsinformation i
realtid och dessutom, dar lagen kraver det, erhalla ditt samtycke. Vi kan anvanda sadan
information av lagstadgade skal, vara egna due diligence-kontroller, for att battre forsta
transaktionsmodnster och for att optimera din upplevelse.

E-post och annan kommunikation: vi kan fa information om dig och din anvandning av
Tjansterna nar vi kommunicerar med varandra, inklusive nar du 6ppnar meddelanden fran
oss och fran anvandningen av elektroniska identifierare (ibland kanda som
“enhetsfingeravtryck”), till exempel, internetprotokoll-adresser eller telefonnummer.

Information fran andra kallor: vi kan f& information om dig fran andra kallor och lagga till
den till var kontoinformation, inklusive nar du anséker om att anvanda Tjansterna. Vi
arbetar till exempel nara och mottar information fran, tredje parter, t.ex. affarspartners,
banker och andra finansinstitut, féretag, underleverantdrer inom tekniska tjanster,
betalnings- och leveranstjanster, reklamnéatverk, analysleverantorer,
sOkinformationsleverantorer, tredjepartsdataméaklare, myndighetslistor och databaser,
sociala mediesajter (inklusive inlagg som goérs av eller om dig eller oss),
kreditupplysnings- och bedrageribekdmpningsbyraer. Innan ett nytt féretag eller
organisation far ta del av Tjansterna genomfor vi olika kontroller som en del av var due
diligence; dessa inbegriper kontroller av politiskt exponerade personer (PEP) och negativa
medieomnamnanden om foretagets agare. Regleringar for bekampning av penningtvatt
(AML) och finansiering av terrorism (CTF) runt om i varlden kraver att PEP-kontroller och
andra kontroller genomférs pa grund av den 6kade AML/CTF-risk som de utgér, medan
screening av negativ publicitet innebar att man sdker igenom medier for att faststalla om
det finns nagon information tillganglig ur ett AML/CTF-, risk- och/eller
efterlevnadsperspektiv som kan ha betydelse for vart beslut att tillhandahalla vara tjanster
till dig.

Anvandning av kreditupplysnings- och bedrageribekdmpningsbyra forklaras nedan. Vi kan
ocksa granska offentliga kommentarer och asikter som lagts ut pa sociala natverkssajter
(t.ex. Facebook och Twitter) for att battre forsta vara kunder och vart tillhandahallande av
och utveckling av Tjansterna.

Information om andra personer: om du ger oss information om andra personer, maste du
ha informerat dem i forvag (till exempel genom att ge dem detta sekretessmeddelande)
och du maste sakerstalla att du har ratt att gora detta.
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VAD VI ANVANDER DINA PERSONUPPGIFTER FOR
Vi kan anvanda och dela personuppgifter vi samlar in for féljande syften:

e For att tillhandahalla vara Tjanster till dig och ditt foretag, inklusive uppfylla Paysafes skyldigheter
gentemot dig eller gentemot finansinstitut eller andra institut i samband med de Tjanster vi
tillhandahaller dig (och/eller ditt foretag). | detta sammanhang registrerar vi och sparar
transaktionsuppgifter som du (och/eller vara kunder) utfér med avseende pa Paysafe-Tjansterna;
for att analysera och rapportera om din (och/eller dina kunders) anvandning av eventuell
lojalitetstjanst; mojliggdra insamling eller inldsen av poang eller annan beldningsvaluta avseende
nagot lojalitetsprogram; underratta dig om viktiga andringar eller utveckling av var webbplats eller
vara varor och tjanster;

e For att forbattra och utveckla vart foretag, inklusive och utan begransning, for att optimera vara
webbplatser/portaler, produkter och tjanster. Detta kan inkludera anvandning av information som
du anger i formular men inte skickar till oss, till exempel genom att anvanda den informationen for
att optimera var(a) webbplats(er) och kontakta dig for kundservicesyften avseende det formularet.
Vi kan ocksa anvanda dina personuppgifter for att utveckla och testa nya produkter och tjanster,
inklusive i var sakrade och kontrollerade testmiljo, eller ibland i vara leveranttrers. Sadan
anvandning kan omfatta maskininlarning eller artificiell intelligens (inklusive personuppgifter for att
trana Al-modeller) eller liknande tekniska I6sningar. For att hantera och genomdriva vara
rattigheter, anvandarvillkor eller andra kontrakt med dig (och/eller ditt féretag),
inklusive for att hantera eventuella omstandigheter dar transaktioner, beléningar
eller poang ifragasatts; hantera, utreda och I6sa klagomal; eller driva in skuld eller
avseende din insolvens;

e FoOr att hantera och mildra vara kreditrisker och affarsvillkor. Om du ansdker om
nagon av vara finansiella produkter kan vi géra en beddmning om vi vill
tillhandahalla tjanster till dig eller inte. Det kan inbegripa en bedémning av din
finansiella stallning (och/eller av din affarsverksamhets), i den utstrackning detta
anges i de tillampliga anvandarvillkoren. Denna kreditkontroll kommer ocksa att
paverka eventuella sammankopplade parter sasom direktorer, aktieagare och
uppdragsgivare. Vi kan gora det genom att motta och dela information fran och med
kreditupplysningsbyraer, bedrageribekampningsbyraer och liknande. Denna
kreditkontroll kommer aven att paverka alla som du har ett gemensamt konto med
eller en liknande ekonomisk koppling. Om det ar en gemensam ansdkan och sadan
koppling inte redan finns, kan en sadan skapas. Dessa kopplingar kvarstar tills du
[amnar in ett "meddelande om avskiljning” till kreditupplysningsféretag i den man
som sadan avskiljning ar tillaten. For din information, kommer byraerna att
registrera vara forfragningar som kan ses av andra féretag som gora sina egna
kreditforfragningar; och ett “fotavtryck” kan placeras pa ditt kreditregister, vare sig
du accepteras som var kund eller inte. Om du ar direktdér, kommer vi att sdka
bekraftelse fran kreditupplysningsbyraer att bostadsadressen du anger ar
densamma som den som finns registrerad hos relevanta bolagsregister (dar det ar
tillampligt). Dessutom kommer vi, dar du mottar tjanster fran oss, att ge information
om hur du hanterar dina konton till kreditupplysningsbyraer. Om du inte aterbetalar
pengar i sin helhet och i tid, kommer kreditupplysningsféretag att registrera den
utestédende skulden och kan dela denna information med annan organisation som
utfér kontroller som liknar vara. Registreringar blir kvar i arkiv hos sadana
kreditupplysningsforetag i 6 ar efter att de har avslutats, antingen de betalats av
dig eller betalning uteblir, aven om lagringsperioden kan variera hos olika
kreditupplysningsforetag och territorier. Om du 6nskar ytterligare information om
var anvandning av kreditupplysningsbyrder kan du kontakta oss;
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e Vi kan aven genomfdra andra riskbedémningar, dar screening av negativ publicitet
kan inga, for att vi ska kunna beddma om vi vill tillhandahalla tjanster till dig
och/eller det foretag som du representerar.

e For att verifiera och aterverifiera din identitet, forhindra och/eller upptacka bedragliga
appar, ekonomisk brottslighet, hantera risker och for att skydda oss sjalva, vara
kunder och vara finansiella system, inklusive eventuella kontroller som kravs enligt
AML/CTF eller annan lag. For dessa andamal kan vi behandla och/eller lamna ut dina
kansliga personuppgifter (ibland kallade personuppgifter av sarskild kategori,
inklusive biometriska uppgifter). Nar vi forsoker bekrafta din identitet anvéander var
granskade tredjepartsleverantdor biometrisk ansiktsigenkanningsteknik for att
avgora om din selfiebild stammer dverens med fotot i ditt ID-kort och for att utféra
bedragerikontroller. Under denna process genereras dina biometriska data for att
skapa en digital karta over ditt ansikte for att utféra ansiktsmatchningen. Vi
kommer att inhamta ditt samtycke innan vi behandlar dina biometriska uppgifter. Se
avsnittet "Behandling, lagring och férstoring av biometriska uppgifter”" for mer information. Om
du vill veta mer om vara policyer och procedurer med avseende pa dina
biometriska uppgifter eller var anvandning av andra kansliga personuppgifter eller
sarskilda kategorier av personuppgifter, kan du kontakta oss via informationen som
anges i avsnittet Kontakta oss.

° For att forhindra, upptacka och anmala bedragerier och andra brott och missbruk
av det finansiella systemet eller for att bista andra i att géra det, inklusive icke-
efterlevnad av affarsvillkor och som kan involvera delandet av relevant eller
nédvandig information vi har samlat in eller harlett fran tredje parter for sadana
syften. Paysafe deltar i initiativ for att motverka bedragerier, vilket innebar att vi
utvarderar dig (och/eller dina kunder) och dvervakar dina transaktioner och/eller
platser for att upptdcka eventuella monster som kraver utredning, eller pa annat
satt profilerar och beddmer sannolikheten foér bedrageri eller bristande efterlevnad
av vara eller andras affarsvillkor, inklusive krav som ror politiskt exponerade
personer (PEP) och sanktionerade individer. Vi kan gora det genom att anvanda
produkter och tjanster fran tredje parter. Darutéver kan vi, om du ger oss falsk eller
oriktig information om dig, eller om vi upptacker eller misstanker ett bedrageri eller
brott, vidarebefordra dina uppgifter till brottsbekdmpande myndigheter och vi kan
besluta att vidta rattsliga atgarder mot dig. Vi kommer endast att lamna ut dina
biometriska uppgifter om vi har laglig ratt att géra det eller om vi ar skyldiga att
gora det enligt lag, till exempel pa grund av ett domstolsbeslut eller en liknande
begéaran fran brottsbekampande, rattsliga eller andra myndigheter i samband med
forebyggande, upptackt och lagféring av bedrageri.

e For att kontakta dig om ditt konto, meddela dig om potentiella problem och foér att
svara pa fragor som du har stallt.

e FoOr att hantera risker, som t.ex. kreditrisker eller valutavaxlingsrisker, samt for att
forhindra eller mildra informationssakerhetsrisker;

e Dar det ar tillatet enligt lag kan vi valja att anvanda uppgifter kopplade till ekonomisk valmaga och
andra kredit- eller riskfaktorer for att fatta beslut om prissattningen for Tjansterna.

¢ Vikan anvanda personuppgifter, inklusive demografisk information och dina affarer och
transaktioner med oss, for att skapa malgruppssegment och leverera skraddarsydd
marknadsféringskommunikation avseende produkter och tjanster som du har begart eller som vi
tror kan vara av intresse for dig.

o Denna profilering gor det mojligt fér oss att battre forsta vad vara kunder énskar och gora
var marknadsforing mer relevant. Profilering kan innefatta automatiserad behandling for att
utvardera aspekter sasom intressen eller beteende i din anvandning av vara tjanster eller
hur vi kan uppfatta sddan anvandning. Du har ratt att nar som helst avbéja sadan
profilering.

o Om det kravs enligt lag kommer vi att begara ditt uttryckliga samtycke, eller uppfylla andra
juridiska skyldigheter innan vi bedriver profilering som har juridiska eller liknande betydande
effekter.
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o Om du inte langre vill f& marknadsforings- eller kampanjinformation fran Paysafe kan du nar
som helst valja att avregistrera dig. Du kan hitta mer information om det i avsnittet om “Dina
dataskyddsrattigheter”.

e For att fa din asikt om vara varor, tjanster och var webbplats/vara webbplatser; i
samband med marknadsféring, marknadsundersékningar och liknande aktiviteter,
kan vi anvanda dina personuppgifter for sddana andamal, oavsett om du godkanns
som kund eller fortsatter att fa Tjansterna.

e | enlighet med eller enligt krav i tilldmpliga lagar och férordningar.

o FoOr att efterleva krav fran brottsbekdmpande myndigheter och
regleringsmyndigheter motiverat av allmanintresse eller fran kommersiella
organisationer som du har eller har haft kontakter med, for att géra gallande, utéva
eller forsvara rattsansprak eller for att skydda dina vitala intressen i dessa eller
andra personers. Till exempel for att hjalpa dessa myndigheter eller andra
organisationer i kampen mot brottslighet och terrorism eller for att bedriva
verksamhet i enlighet med deras egna affarsvillkor; och

o For att efterleva betalningsordningar for betalkort eller féretagsvillkor.

Om du éverlamnar information som ska publiceras eller visas pa offentliga delar av
webbplatsen/portalen eller dverféras till andra anvandare av webbplatsen/portalen eller
tredje parter, forstar du att sadan information kan anvandas av tredje parter som fa
atkomst till informationen i nagot syfte. Denna information laggs ut av dig pa egen risk och
du maste félja anvandarvillkoren for sadan sajt.

UTLAMNING AV DINA UPPGIFTER

Vi lamnar aldrig ut information som skulle kunna identifiera dig personligen, till nagon,
utom sasom beskrivs hari, for de syften som beskrivs i detta meddelande eller tillats eller
kravs enligt lag, inklusive:

e inom Paysafe-koncernen for att hjalpa oss tillhandahalla och optimera vara tjanster
och for var egen interna hantering av kundrelationer, analys- och
rapporteringssyften,

o till mottagare/avsandare av en betalning i samband med den specifika relevanta
transaktionen (i allmanhet ar information begransad till fullstandigt namn och e-
postadress),

o till kreditupplysningsféretag (dar det ar tillatet enligt anvandarvillkor eller annat
kontrakt) som beskrivs ovan. Om du 6nskar ytterligare information om var
anvandning av kreditupplysningsféretag, kontakta oss;

e Bedrageribekampningsbyraer som beskrivs ovan, inklusive Action Fraud, Financial
Fraud Action och the Financial Fraud Bureau och andra organisationer som bistar
oss i hanteringen av bedragerier och affarsrisker;

e Tredje parts kredit- och finansinstitut (dar det ar tillatet enligt nadgra anvandarvillkor
eller annat kontrakt), inklusive kreditinstitutet dar du (eller ditt foretag) har ditt/dina
bankkonto(n) och kortsystem som styr utfardandet och anvandningen av kredit-,
debet-, betal-, kdp- eller andra betalkort, alternativa betalsystem och andra
finansinstitut som kan behandla betalningar och som inte bedriver verksamhet
under Paysafes kontroll eller for nagon vars handlingar eller underlatelser Paysafe
har betalningsskyldighet;

e Nar vi tillhandahaller tjanster via tredje parter som t.ex. banker och andra féretag,
kan vi vara skyldiga att lamna ut dina uppgifter (inklusive kundkannedom" och
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"kalla till formdgenhet") med sadana foretag for att bista i deras egna lagstadgade
skyldigheter eller riskbedémningar.

e Tredje parts serviceleverantorer, inklusive leverantdorer som bistar oss med
tilhandahallandet av Paysafe-tjanster, inklusive behandling av bestallningar,
genomférande av bestallningar, behandling av betalningar, hantering av kredit-,
sakerhets-, sektor- och bedrageririsk och marknadsfdoring, marknadsundersdkningar
och undersdkningsaktiviteter som utfors for Paysafes rédkning; Da och da kan vi
anvanda tjanster fran tredjeparts-leverantorer for att bistd med tillhandahallandet
av tjanster som kan krava anvandning av personuppgifter, inklusive fér andamal
som livedatatestning och/eller anvadndning av maskininlarning eller artificiell
intelligens, for vilka lampliga sédkerhetsatgarder kommer att vidtas.

e Till tredje parter som inte agerar under vara instruktioner som en serviceleverantor
(men kommer att omfattas av sina egna juridiska skyldigheter att skydda uppgifter),
for att underlatta tillhandahallandet av Tjansterna. Till exempel banker och féretag
som underlattar handeln med dina aktier, kryptovalutor (inklusive
kryptotjanstleverantorer) och andra finansiella instrument, samt handlare eller
aterforsaljare for vilka vi tillhandahaller betalningstjadnster och fran vilka du erhaller
eller kan komma att erhalla tjanster.

e For att forhindra och/eller upptacka bedrageri, ekonomiska brott, hantera risk och
for att skydda oss sjalva, vara kunder och det ekonomiska systemet battre, kan det
bli nédvandigt att behandla och lamna ut kdnsliga personuppgifter (ibland kallade
sarskilda kategorier av personuppgifter) till tredje parter som hjalper oss att
hantera sadana risker, inklusive verifiering av identitet.

e Dar vi ar skyldiga eller har lagligt tillstand att géra det: Paysafe kan vara skyldiga
enligt lag att vidarebefordra information om dig till tillsynsmyndigheter och
brottsforebyggande organ varlden 6ver, eller vi kan pa annat satt besluta att det ar
[ampligt eller nédvandigt att gora det. Sddana utldmnanden kan ocksa inkludera
forfragningar fran statliga eller offentliga myndigheter eller kommersiella
organisationer med vilka du kan ha mellanhavanden och som séker minska
bedréageri eller kreditrisk eller bristande efterlevnad av affarsvillkor eller for
andamal som ror rattstvister eller rattsforfaranden, for nationell séakerhet eller dar
vi beddmer att det ar i nationellt eller allmant intresse eller pa annat satt lagligt att
gb6ra det. Paysafe kommer vanligtvis inte att invanda mot att ldmna ut
domstolsdokument eller liknande dokument som behdéver ldmnas ut.

e Foretagsoverlatelser. Paysafe kan képa eller salja affarsenheter eller dotterbolag. |
sadana fall kan vi 6verféra kundinformation som en féretagstillgang. Utan
begransning for det foregaende, om vart foretag ingar i ett joint venture med eller
séaljs till eller fusionerar med en annan féretagsenhet, kan din information ldamnas ut
till vara nya foretagspartners eller -dgare. Under dessa omstandigheter informerar
vi mottagaren om att din information maste behandlas i enlighet med de normer
som beskrivs i detta meddelande; och

e Med din tillatelse, kan din information ocksa anvandas for andra syften for vilka du
ger din specifika tillatelse.

Utom vad som kravs for utférandet av dess tjanster och som beskrivs ovan/bifogat, saljer
Paysafe inte eller hyr ut, delar eller pa annat satt lamnar ut personuppgifter om sina
kunder till tredje parter fér deras egna tredjeparts-marknadsforing utan att uppfylla
nédvandiga juridiska skyldigheter (t.ex. samtycke, mdjlighet att valja bort eller som lagen i
ovrigt medger). California Consumer Privacy Act (Kaliforniens lag om skydd av
medborgares personuppgifter) anvander en mycket vid definition av “férsaljning” av
uppgifter och boende i Kalifornien bor lasa “CCPA”-avsnittet nedan med avseende pa
forsaljning av uppgifter.
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BYRAER FOR SKYDD MOT BEDRAGERIER

De personuppgifter som vi har samlat in fran dig kommer att delas med lIampliga myndigheter for
bedrageribekampning, vilka kommer att anvanda dem for att forebygga bedragerier och penningtvatt
samt for att verifiera din identitet. Om bedrageri upptécks kan du nekas vissa tjanster eller finansiering.
Bedrageribekampningsmyndigheter kan lagra dina personuppgifter under olika langa tidsperioder. Om vi
eller en bedrageribekampningsbyra faststaller att du utgor en risk for bedrageri eller penningtvatt kan vi
vagra att tillhandahalla de tjanster eller den finansiering du har begart, eller sluta tillhandahalla befintliga
tjanster till dig. Alla uppgifter om bedrageri- eller penningtvattsrisker kommer att sparas av oss och
myndigheterna for bedrageribekdmpning, vilket kan leda till att andra vagrar att tillhandahalla tjanster eller
finansiering till dig.

Om du ar bosatt i Storbritannien kommer dina personuppgifter att delas med Cifas. Mer information om
hur vi och Cifas kommer att anvanda dina uppgifter samt om dina rattigheter nar det galler dataskydd
finns har.

SA SAMARBETAR VI MED ANDRA TJANSTER OCH PLATTFORMAR

Dar de erbjuds kan du i vissa fall ansluta ditt konto till tredje parts konto eller plattform. | detta
sekretessmeddelande avses med "kontoanslutning” till sddan tredje part en anslutning som du godkanner
eller mojliggoér mellan ditt konto och ett annat konto an ett Paysafe-konto, eller ett betalinstrument eller
plattform som du lagligen kontrollerar eller &ger. Nar du godkanner en sadan anslutning kommer Paysafe
och den tredje parten att utbyta dina personuppgifter och andra uppgifter direkt. Exempel pa
kontoanslutningar:

e Att ansluta ditt konto till ett tredjepartsforetag for dataaggregering eller finansiella tjanster, i de fall
du tillhandahallit féretaget dina kontoinloggningsuppgifter; eller

e Att anvanda ditt konto for att gora betalningar till ett foretag eller att tillata ett foretag att debitera
ditt konto.

Om du skapar en kontoanslutning kan vi i vissa fall fa uppgifter fran tredje part om dig och din anvandning
av tredjepartstjansten. Om du kopplat ditt konto till tredje part kan vi fa atkomst till ditt kontosaldo och
uppgifter om dina transaktioner, sdsom kop och penningdverforingar. Vi kommer att anvanda alla sadana
uppgifter som vi mottar fran tredje part via en kontoanslutning pa ett satt som éverensstammer med detta
sekretessmeddelande.

De uppgifter grundade pa en kontoanslutning som vi delar med tredje part kommer att anvandas och
[dmnas ut i enlighet med tredje parts sekretessrutiner. Innan du godkanner en kontoanslutning bér du
lasa igenom alla sekretessmeddelanden kopplade till alla tredje parter som har fatt ditt tillstand till atkomst
till dina personuppgifter genom kontoanslutningen. Personuppgifter som Paysafe delar med
tredjepartskonton eller -plattformar, sasom sociala medieplattformar, kan i sin tur delas med vissa andra
parter, inklusive allmanheten, beroende pa dessa kontons eller plattformars sekretessrutiner.
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OVERVAKNING

Vi kan 6vervaka eller registrera telefonsamtal, e-postmeddelanden, webbchatt eller annan
kommunikation med dig for rattsligt foreskrivna syften, sdkerhets-, kvalitetssakrings- eller
utbildningssyften. Nar du besdker vara kontor kan évervakningskameror, passersystem
och/eller andra 6vervakningssystem vara i drift av sdkerhetsskal och fér halso- och
sakerhets- samt kontorsadministrativa andamal, och vi kan anvanda maskininlarning, Al
eller annan teknik (inklusive sadan som tillhandahalls eller utvecklas av tredje part) i
samband med sadan 6vervakning.

VAR LAGRAR VI DINA PERSONUPPGIFTER?

Vi, vara serviceleverantorer och andra parter med vilka vi kan dela dina personuppgifter
(som beskrivs ovan) kan behandla dina personuppgifter pa territorier som ar belagna
utanfor det europeiska samarbetsomradet (‘EES”) eller pa annat satt finns utanfoér det
territorium dar du bor. De kan ocksa behandlas av personal (var eller vara leverantorers)
som bedriver verksamhet utanfor EES-omradet eller territoriet dar personuppgifterna
samlades in. Sadan personal kan anlitas for, bland annat, genomférande av bestallningar,
behandling av betalningsuppgifter och supporttjanster i tillhandahallandet av Tjansterna.
Dessa lander kan ha dataskyddsnormer som skiljer sig fran (och i vissa fall, ger ett lagre
skydd an) standarderna i ditt vistelseland.

Under dessa omstandigheter, kommer vi att vidta lampliga atgarder for att skydda dina
personuppgifter i enlighet med detta sekretessmeddelande och tillampliga
dataskyddslagar; inklusive anvandningen av lampliga skyddsatgarder som lagen kraver for
att sdkerstalla att internationella datadverforingar ar lagliga. Paysafe anvander i allmanhet
"typklausuler" som godkants av Europakommissionen nar de ingar avtal med tredjeparts datamottagare
utanfor EES som mottar data inifran EES i syfte att behandla personuppgifter som 6verfors utanfér EES.

HUR VI HALLER DINA PERSONUPPGIFTER SAKRA

Vi har implementerat tekniska, fysiska och organisatoriska/administrativa atgarder
avsedda att sakra dina personuppgifter fran oavsiktlig forlust och fran obehérig atkomst,
anvandning, andring och utlamnande. Dessa atgarder innefattar:

e Program for skriftlig informationssakerhet.

e Att utse en Chief Information Security Officer (CISO) for att 6vervaka, genomféra
och genomdriva informationssdkerhetsprogrammet.

o Utsett en Chief Privacy Officer (CPQO) for att 6vervaka, genemféra och genomdriva
sekretessprogrammet.

e Kontinuerlig sarbarhetsbedémning och -6vervakning.
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e Ha policyer och procedurer pa plats fér hantering av informationssakerhetsrisker.

e Ha en faststalld incidentresponsplan.

e Atkomstkontroller till informationssystem, utformade fér att autentisera anvandare
och tillata atkomst endast till behdriga personer.

e Begransa atkomst till fysiska platser via personuppgifter som endast behoriga
personer ska ha tillgang till.

e Sdakra alla personliga uppgifter, saval under 6verfoéring som i vila;

e Multifaktorautentisering for all personal som har atkomst till personuppgifter.

e Uppratthalla verifieringskedjor som ror intern och extern atkomst till och andringar
av personuppgifter.
Infért séker utvecklingspraxis for internt utvecklade applikationer.
Utféra due diligence avseende informationssakerhet pa tredjepartsleverantorer.

e Genomfdra regelbundna utbildningar i sdkerhetsmedvetenhet.

Att din information forblir sdker beror ocksa pa dig. Om vi har gett dig (eller om du har
valt) ett I6senord, en I6senfras eller atkomstkod for dtkomst till vissa delar av dina
webbplats-/portal- eller mobilappar och liknande, ar du ansvarig for att halla detta
I6senord och/eller atkomstkod hemliga. Du far inte dela ditt I6senord, I6senfras och/eller
atkomstkod med nagon annan. Du maste sakerstalla att det inte &r nagon obehdrig
anvandning av ditt I6senord, |6senfras och atkomstkod. Paysafe kommer att agera pa
anvisningar och information som mottas frdn en person som gar in med ditt anvandar-id
och lésenord/Iosenfras och du forstar att du ansvarar helt for all anvandning och alla
atgarder som kan aga rum vid anvandningen av ditt konto, om lagen inte kraver annat. Du
maste omedelbart meddela Paysafe om information du har tillhandahallit till oss har
andrats.

Overféringen av information via internet ar inte fullstandigt sédker. Aven om vi gér vart
basta for att skydda dina personuppgifter, kan vi inte garantera sdkerheten for din
information som Overfors till var sajt, savida du inte kommunicerar med oss via en saker
kanal som vi har tillhandahallit. Nar vi har mottagit din information, kommer vi att anvanda
strikta forfaranden och sakerhetsfunktioner for att forséka forhindra obehorig atkomst.

SA LANGE BEHALLER VI DINA PERSONUPPGIFTER

Vi lagrar dina personuppagifter i enlighet med tillampliga nationella lagar och bestammelser sa lang tid som
kravs eller ar tillatet beroende pa sammanhang och syftet for vilket informationen samlas in och typen av
uppagifter.

Det betyder att vi lagrar dina personuppgifter nar du anvander vara tjanster pa nédvandigt satt for att kunna
tillhandahalla Tjansterna samt for alla anknutna legitima affarssyften. Det inbegriper anvandningen och
lagringen av dina personuppgifter nar du startar en ansékan om vara tjanster, oavsett om du fullbordar
sadan ansokan eller godkanns som kund. Redovisningsuppgifter lagras exempelvis normalt i upp till sju ar
efter att ett konto avslutats, for att dverensstamma med preskriptionstider i handelse av ett klagomal eller
en rattstvist. Vi kan aven ha en rattslig skyldighet att lagra information, t.ex. enligt gallande lagar om
bekampning av penningtvatt eller konkurs, eller om brottsbekdmpande myndigheter eller liknande
myndigheter kraver det. Observera att relevanta villkor och tider for lagring av uppgifter kan variera
beroende pa jurisdiktion och att vissa regioner (t.ex. DACH, LatAm) eller lagar férlanger lagringstiden till tio
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ar. Se avsnittet om behandling av biometriska uppgifter nedan for information om var lagring av dina
biometriska uppgifter.

Vi kommer att lagra personuppgifter som bevis pa vara kontakter med dig, oavsett om det skedde nagra
finansiella transaktioner eller inte, for redovisnings- eller efterlevnadssyften, och for att hantera eventuella
fragor eller tvister, inklusive att férsvara mot eller inleda rattsliga forfaranden. Vi kan ocksa fortsatta skicka
direkt marknadsforing till dig i enlighet med lokala lagar dar du inte har motsatt dig sadan marknadsféring.

Vi kan ocksa anvanda minimeringsteknik for att uppna ett battre skydd av dina uppgifter. Det kallas dven
pseudonymisering. Nar vi inte langre har behov av dina uppgifter kan vi, som ett alternativ till radering, valja
att anonymisera eller aggregera dem med andra uppgifter sa att de inte gar att identifiera.

DINA DATASKYDDSRATTIGHETER
Beroende pa din jurisdiktion eller hemvistland kan du ha en eller flera av foljande rattigheter:

Ratten att bli informerad: inklusive ratten att fa detta meddelande.

Ratt till insyn i personregister: ratt att begara en kopia av de uppgifter om dig som vi férfogar over.

Ratt till radering: ratt att begara radering av dina uppgifter.

Ratt till begransning: Ratt att begara att vi begransar behandlingen av dina uppgifter.

Ratt till rattelse: ratt att begara rattelse av vissa uppgifter som vi har lagrade om dig.

Ratt till dataportabilitet: ratt att begara att vi tillhandahaller dig eller en annan organisation med en

elektronisk kopia av de uppgifter som du har Iamnat till oss.

Ratt att gora invandningar: ratt att begara att vi slutar behandla dina personuppgifter

e Ratt att valja bort marknadsforing: ratt att f& dina uppgifter borttagna fran var
marknadsféringsdatabas

o Rattigheter kopplade till automatiserade beslut sdsom profilering: se avsnittet "Automatiserat
beslutsfattande" nedan

o Ratt att valja bort forsaljning av dina uppgifter

Dessa rattigheter kan vara tillampliga enligt flera olika bestdmmelser, till exempel den allmanna
dataskyddsférordningen som normalt omfattar EES-invanare. De rattigheter som omfattar invanare i
Kalifornien enligt California Consumer Protection Act, andrad genom California Privacy Rights Act, enligt
beskrivningen i California Consumer Privacy Addendum nedan.

Sadana rattigheter kan dessutom vara kvalificerade eller begransade. | vissa fall kanske vi till exempel inte
ar skyldiga att uppfylla din begaran eftersom vi kan vara skyldiga enligt lag att fortsatta behandlingen eller
for att hantera ett klagomal, eller sa kan vara legitima intressen &sidosatta din begadran om radering av
uppgifterna. P& samma satt kan du inte be oss radera dina uppgifter om du vill fortsatta anvanda vara
tjanster eller dar sadan information ar nédvandig for att registrera vara avtalsforhallanden; om det ar ett
lagkrav (till exempel lagringen av identitets- och verifieringskrav for bedrageribekdmpning eller
kundkannedom); eller for att forsvara eller lagga fram rattsansprak och vidta rattsliga atgarder.

Nar du avslutar ditt avtalsforhallande med oss och upphor att anvanda vara tjanster har vi ratt enligt lag att
lagra dina uppgifter under en viss tid som bevis pa var avtalsforbindelse med dig, s& som forklaras ovan.
Det sker i enlighet med vara interna policyer och rutiner gallande lagring av uppgifter. Se relevant avsnitt i
detta meddelande fér mer information om lagring av uppgifter.
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| den utstrackning dataskyddsférordningen ar tillamplig kan du, nar du har gett oss ditt samtycke till att vi
anvander dina personuppgifter, nar som helst aterkalla det. Aterkallning av ditt samtycke kommer inte att
paverka lagligheten i nagon behandling vi utfért fore ditt aterkallande, och det kommer inte att paverka
behandling av dina personuppgifter som utfors i enlighet med andra lagliga grunder for behandling av dina
personuppgifter an samtycke. Du kan till exempel avbryta marknadsféringskommunikation vi skickar till dig
genom att klicka pa lanken "sag upp prenumeration” eller "avanmal" i kommunikation du mottar eller i
enlighet med anvisningarna som vi tillhandahaller varje gang, men vi kommer att fortsatta skicka dig drifts-
eller servicemeddelanden avseende dina Tjanster.

Om du lamnar in ett klagomal angaende dina personuppgifter och inte ar néjd med vart férsta svar eller vill
Overklaga det, tveka inte att kontakta oss igen. Du har alltid ratt att inlamna klagomal till en
dataskyddsmyndighet om du ar missnéjd med var insamling och anvandning av dina personuppgifter. For
mer information, kontakta din lokala dataskyddsmyndighet. Du kan ocksa vacka talan vid domstol for att
krava ersattning for skada eller obehag som orsakats av var underlatelse att folja dataskyddslagstiftningen.

Om du vill veta mer om dina rattigheter, eller vill utova dem, kan du besoka var sarskilda sida om rattigheter
pa Paysafes webbplats. Dar kan du Iamna in en begaran om att utéva dina rattigheter till relevant team.
Alternativt kan du kontakta oss pa de adresser som anges i avsnittet "Kontakta oss".

AUTOMATISKT BESLUTSFATTANDE

| vissa fall kan var anvandning av personuppgifter resultera i att automatiska beslut fattas
(inklusive profilering) som juridiskt paverkar dig eller avsevart paverkar dig.

Automatiserade beslut innebaér att ett beslut som ror dig gérs automatiskt grundat pa en datorberékning
(inklusive anvandningen av programvarualgoritmer eller artificiella intelligensmodeller (Al), eller pa annat
satt baserade pa maskininlarning), utan mansklig granskning. Vi anvander till exempel automatiserade
beslut for att utfora kreditprévningar eller riskbedémningar av dig nar du anséker om vissa tjanster eller
for att genomféra bedrageriskydd och/eller pengatvattkontroller, vilket forklaras i avsnittet "Vad vi
anvander dina personuppgifter till”. Sddana bedémningar inbegriper antagligen flera datapunkter, bl.a.
landet dar du har din adress, dina inloggningsuppgifters sakerhet och din anvandning av vara produkter,
utover de datapunkter som beskrivs i avsnittet "Samla in dina uppgifter". Konsekvenserna for dig kan bli
att vi inte kan tillhandahalla vara tjanster till dig, eller enbart kan erbjuda dig vara tjdnster enligt vissa
villkor, som att du maste ldmna ytterligare identifieringsuppgifter, bevis pa formégenhet och/eller ange
kallan till dina penningmedel.

Vi har implementerat atgarder for att skydda rattigheter och intressen for personer vars personuppgifter
omfattas av automatiserat beslutsfattande. Om vi gor ett automatiserat beslut, dar sa kravs enligt
gallande lag, har du darutover ratt att invanda mot beslutet, uttrycka din asikt och krava att en manniska
granskar beslutet i de fall vi fattar ett automatiserat beslut som berér dig. Dessa rattigheter galler inom
EES och i andra jurisdiktioner dar liknande skydd féreskrivs i lag, och vi maste efterleva dem sa som
forklaras nedan . For att utdva denna rattighet maste du fylla i vart formular om sarskilda rattigheter eller
kontakta oss med hjalp av uppgifterna nedan i avsnittet “Kontakta oss”.

Al och maskininlarning

Vid leveransen av vara tjanster kan vi anvdanda maskininlarning, artificiell intelligens (Al) eller liknande
tekniska losningar. Nar vi anvander Al eller annan teknik kommer vi att sdakerstalla att gallande lagstiftning
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efterlevs och att sddana tekniker anvands pa ett etiskt och icke-diskriminerande satt med avseende pa
alla egenskaper som skyddas enligt lag.

Utveckling av Al-modeller

For att uppratthalla och forbattra noggrannheten i vara kontroller av bedragerier och AML/CTF samt
hantera kreditrisker kan vi anvdnda historiska transaktionsdata och kdnda riskindikatorer (inklusive data
fran kreditupplysningsforetag dar detta ar lagligt) for att tréna, testa och forfina vara Al-modeller. Dar
det &r mojligt 6vervager vi att ta bort direkta identifierare och/eller anvanda aggregerade data innan vi
anvander dem for modellutveckling och tillampar strikta atkomst- och sdkerhetskontroller.
Behandlingen stodjer vara rattsliga skyldigheter, legitima intressen av att identifiera aktiviteter som kan
utgora en risk och det bredare allmanintresset av att uppratthalla sakra och tillforlitliga finansiella
tjanster.

Behandling, lagring och foérstéring av biometriska uppgifter

Med biometri avses data som harror fran kroppsmatt och berdkningar relaterade till biologiska och
manskliga egenskaper, som anvands for att kdnna igen eller verifiera individers pastadda identitet.
Paysafe kan anvanda biometri for identitetsverifiering vid 6ppnande av konto och fér omverifiering vid
anvandning av vissa av Tjansterna, for att forbattra sakerheten for din information och hantera risker for
bedragerier. All behandling av biometriska uppgifter sker i enlighet med tillampliga lagar, inklusive GDPR,
Quebec Information Technology Act 2001, lllinois Biometric Privacy Act (BIPA) och tillampliga amerikanska
delstatslagar. De relevanta definitionerna av termerna ar:

e Biometrisk data &r samlingsbegreppet for biometriska identifierare och biometriska
ansiktsschabloner:

v'  biometrisk identifierareir en skanning av ansiktets geometri (skiljer sig fran selfie, se nedan).

v' en biometrisk ansiktsschablon/mall &r en matematisk representation av unika biometriska
ansiktsegenskaper som genereras genom analys och matning av ansiktsgeometriska skanningar.

e Biometrisk ansiktsigenkdnning_dr en jamforelse av biometriska ansiktsmallar fran inldamnade
ansiktsbilder for att utféra en ansiktsmatchning.

o En selfie_ar ett foto av ditt ansikte som du har tagit och skickat in (en selfie utgér inte biometrisk
data).

Hur vi anvander och lagrar biometrisk data
Initial identitetsverifiering

For att bekrafta identiteten vid 6ppnande av konto eller hdjning av transaktionsgranser inhamtar vi ditt
samtycke till att var leverantor, Jumio, utfér biometriska ansiktsigenkanningskontroller for att jamfora
selfies med ID-handlingar och for att upptacka och forhindra bedragliga ansokningar.

Biometrisk aterverifiering

Om du har slutfort den initiala identitetskontrollen och vi behéver verifiera dig pa nytt, kommer en ny
selfie att jamforas med originalet med hjalp av biometrisk ansiktsigenkdnning, med ditt samtycke. Dina
biometriska ansiktsmallar genereras tillfalligt och raderas sedan.
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Biometrisk aterverifiering: Paysafecard Instant Gifting

Med PaysafeCard Instant Gifting kan du samtycka till att lagra en biometrisk ansiktsschablon for sékra
overfoéringar mellan dig och andra PaysafeCard-anvandare. Biometrisk ansiktsigenkanning jamfor en ny
selfie med din lagrade biometriska schablon med biometriska scabloner som registrerats for andra
PaysafeCard-kunder for att godkdnna transaktionen.

Aterkallande av samtycke och lagring

Du kan aterkalla ditt samtycke till biometrisk omverifiering via installningsavsnittet i din mobilapp eller i
ditt onlinekonto genom att stanga av biometriskt samtycke. Du maste da anvanda var manuella
omverifieringsprocess, som ar langsammare. Se avsnittet Biometri i installningarna i din kontoprofil for
mer information.

Om samtycket aterkallas och vi inte identifierar nagot bedrageri, kommer den permanenta raderingen
av dina biometriska uppgifter att trada i kraft fyra manader efter din raderingsbegaran, for att uppfylla
vara atgarder for bedrageriverifiering. Om bedrageri misstanks eller upptacks kommer uppgifterna i
allménhet att sparas i tva ar, upp till maximalt tre ar. Denna period kan forlangas vid misstanke om ett
pagaende bedrageri eller vid krav fran brottsbekdmpande myndigheter. Om samtycket aterkallas
kommer selfien inte langre att anvdandas for biometrisk ansiktsigenkdnning, men den kommer att
behallas i enlighet med de regler for arkivering som géller inom den jurisdiktion dar vi bedriver var
verksamhet

Forstorelse och utldamning av uppgifter

Om du inte aktivt anvander ditt konto tre ar fran den biometriska registreringen och inget bedrageri
misstdnks eller upptacks, raderas dina biometriska uppgifter och du maste registrera dig pa nytt fér
Tjansterna. Din selfie sparas enligt var lagringsperiod.

Paysafe respekterar och skyddar alla personers konfidentiella och kansliga uppgifter. Om det inte finns
en giltig arresteringsorder, domstolsbeslut, stamning eller annan liknande underrattelse utfardad av en
behorig domstol, kommer Paysafe att: (i) f6lja den angivna lagringsperioden och (ii) inte Iamna ut eller
pa annat satt sprida nagra biometriska uppgifter fran en persons ID-handling och/eller selfie.

JURIDISKT UNDERLAG FOR BEHANDLING

Paysafe kommer endast att behandla personuppgifter i enlighet med gallande lagar.
S&dana lagar varierar mellan platser och mer specifik information kan fas pa begaran. |
allmanhet kommer Paysafe antingen att behandla uppgifterna:

e baserat pa ditt samtycke, till exempel for att skicka marknadsféringsmeddelanden
om produkter och tjanster i enlighet med dina intressen och preferenser, dar sadant
samtycke kravs enligt lag;

e nar sa kravs for genomforandet av eller ingaende av avtal vi har med dig, till
exempel for att tillhandahalla Tjansterna som du prenumererat pa till dig - i detta
sammanhang behdver vi information, annars kommer vi inte att kunna tillhandahalla
Tjansterna till dig; om vi exempelvis ar skyldiga att verifiera din identitet och du
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inte tillhandahaller relevant information till oss, kanske vi inte kan dppna ett konto
for dig;

e nar Paysafe har ett legitimt intresse att behandla uppgifter, forutsatt att sadan
behandling inte kringgar dina egna rattigheter och friheter att motsatta dig sadan
behandling; Till exempel for att halla dig informerad om din anvandning av
Tjansterna, forbattra och utveckla Tjansterna, och hantera risker och bedragerier
(inklusive, till exempel, anvandning av din information for att trana var Al-modell,
bedriva onlineannonsering eller andra marknadsféringsaktiviteter, samt hantera och
genomdriva nagot ansprak; eventuella ansprak) ;.

e Dar Paysafe har en juridisk skyldighet att samla in dina personuppgifter eller pa
annat satt behdver dina personuppgifter for att skydda dina vitala intressen eller en
annan persons vitala intressen. Dar det ar nédvandigt for att efterleva reglerna som
vara lagstiftare eller liknande organ alagger oss; eller

e | undantagsfall kan vi dela din information med en tredje part nar det ar nédvandigt
av hansyn till allmanintresset, till exempel nar brottsbekdmpande myndigheter eller
andra tredje parter som du har kontakt med begéar information for att utreda ett
brott eller pa annat satt en dvertradelse av tredjeparts affarsvillkor.

Om du har fragor om eller behover ytterligare information rérande den juridiska grunden
pa vilken vi samlar in och anvander dina personuppgifter, for nagon specifik behandling,
kontakta oss genom att anvanda kontaktinformationen i avsnittet Kontakta oss nedan.

SPARA INTE OCH GLOBALA SIGNALER FOR INTEGRITETSKONTROLL

Vissa webblasare och webblasartillagg stddjer webblasarkontrollerna Do Not Track ("TDNT”) eller Global
Privacy Control ("GPC”) som kan skicka en signal till de webbplatser du besoker och ange att du valjer att
avsta fran vissa typer av databehandling, inklusive forsaljning av data. Nar vi upptacker GPC-
signaler/DNT-webblasarforfragningar kommer vi att vidta rimliga atgarder for att respektera dina val i
enlighet med tillamplig lagstiftning.

KAKOR

Las ocksa var kakpolicy for information om hur vi samlar in, anvander eller [amnar ut
information avseende webbkakor eller liknande teknik. | annat fall ber vi dig kontakta oss
via avsnittet Kontakta oss nedan.

ANDRINGAR AV VART SEKRETESSMEDDELANDE

Vi kan fran tid till annan, goéra andringar i vart sekretessmeddelande. Om vi gor viktiga
andringar av hur vi behandlar din information, kommer vi att underratta dig via ett
meddelande pa denna webbplats/portal. Datum da sekretessmeddelandet senast andrades
visas langst ner pa sidan. Sakerstall att du regelbundet besdker var webbplats/portal och
detta sekretessmeddelande for att se om andringar skett. Men om vi ar skyldiga enligt lag
att meddela dig i férvdg om andringar av detta sekretessmeddelande och/eller sdka ditt
samtycke till andringar av var anvandning av dina personuppgifter, kommer vi att géra det.

LANKAR TILL TREDJEPARTSSAJTER

Var webbplats kan, fran tid till annan, innehalla lankar till och fran vara
tredjepartsnatverks, annonsorers och dotterbolags webbplatser: Om du foljer en sadan lank,
observera att dessa webbplatser har sina egna sekretess- och kakpolicyer och Paysafe
har inget ansvar eller skadestandsansvar for dessa tredje parters webbplatser.
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GLOBALT MEDDELANDE

Detta meddelande ar globalt till omfattningen, men ar inte avsett att kringga nagra juridiska
rattigheter eller férbud i nagot territorium dar séddana rattigheter eller forbud galler. | detta
fall ska rattigheterna och skyldigheterna som anges i detta meddelande géalla, med
forbehall endast for &ndring enligt nagon tillamplig lag som har foretrade.

EU-REPRESENTANT

Foretagen i Paysafe-koncernen som ar baserade utanféor EES har valt féljande enhet som
sin EU-representant: Paysafe Bulgaria EOOD, 90, Tsarigradsko shose blvd, Sofia, 1784,
Bulgarien. Du kan na EU-representanten med kontaktinformationen som anges under
avsnittet Kontakta oss nedan.

REPRESENTANT FOR STORBRITANNIEN

| den utstrackning som kravs enligt Europeiska unionen (Uttrade) Akt 2018 eller annan
lagstiftning avseende "Brexit" har foretagen i Paysafe-koncernen som ar baserade utanfor
Storbritannien valt foljande enhet som deras representant for Storbritannien: Skrill
Holdings Limited, 25 Canada Square, London, England, E14 5LQ, Storbritannien. Du kan
na representanten i Storbritannien med kontaktinformationen som anges under avsnittet
Kontakta ossnedan.

KONTAKTA OSS

Alla kommentarer, forfragningar och krav som rér var anvandning av din information ar
valkommen. Om du vill utdva nagon av dina rattigheter kan du fylla i vart sarskilda formular for
uppgiftsrattigheter. Alternativt kan du utdva dina rattigheter genom att kontakta oss med hjalp av
uppgifterna nedan. For ytterligare information om vilka féretag inom Paysafe-koncernen som detta
meddelande galler, vanligen skriv till adressen nedan, markt FAO Privacy Department, eller
kontakta oss._Vi stréavar emellertid alltid efter att halla uppqifterna i listan langst ned i
detta meddelande uppdaterade.

Paysafes dataskyddsombud och stallféretrddare anges nedan och kan kontaktas via
kontaktuppgifterna i avsnittet Kontakta oss ovan eller pa adressen nedan:

Derek A Wynne
Simon Brown (bitrade)

Paysafe, 2 Gresham Street, 1st Floor, London, Storbritannien, EC2V 7AD
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California Consumer Privacy Act (CCPA)

Om du ar boende i Kalifornien och anvander vara konsumenttjanster, kan du ha vissa
rattigheter enligt California Consumer Privacy Act (CCPA) (andrad genom California
Privacy Rights Act 2022, aven kallad CPRA) som beskrivs nedan.

Observera att detta meddelande kompletterar och bor Iasas tilsammans med sekretessmeddelandet i sin
helhet.

UPPGIFTERNA VI SAMLAR IN

Under de senaste tolv manaderna, samlade vi in foljande personuppgifter:

Identifierare som t.ex. ditt namn, din alder, ditt fédelsedatum, adress och andra
kontaktuppgifter, en kopia av din ID-handling (som t.ex. kdrkort eller pass) samt ditt
socialférsakringsnummer och/eller annan myndighetsutfardad ID-handling eller
registreringsuppgifter.

Professionell eller anstallningsrelaterad information som t.ex. ditt yrke.

Internetaktivitet, som anges i vart kakmeddelande, men inklusive historik avseende besdk
och interaktion med Tjansterna, IP-adress, webblasartyp, webblasarsprak och annan
information som samlas in automatiskt.

Geolokaliseringsdata i den man vi behdver verifiera din plats for myndighetskontroll eller
bedrageribekampningssyften beroende pa Tjansterna som tillhandahalls och din
anvandning av dem (vissa lagar kan till exempel krava att vi identifierar din plats om
anvandningen av Tjansterna inbegriper hasardspel).

Kommersiell information, som t.ex. information om dina bankrelationer, inklusive
kontonummer, betalkorts- och kreditkortsnummer, kontosaldon och hur lange du har
innehaft dessa konton.

Vi samlar in denna personliga information for att ta ansvar for och uppratta ditt konto och
for att tillhandahalla Tjansterna till dig.

" Sélj inte mina personuppgifter”

Under de senaste tolv méanaderna, har vi delat informationen som beskrivs ovan med
tredje parter for vara affarssyften t.ex. med vara dotterbolag eller nar det galler att
anvanda en serviceleverantor for att hjalpa oss tillhandahalla Tjansterna till dig.
Kategorierna for sadana serviceleverantdrer beskrivs i avsnittet R6jande av din
information.
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Vi delar inte dina personuppgifter direkt med tredje part for deras egna
marknadsféringsédndamal i utbyte mot ekonomisk ersattning. Vi bedriver emellertid
intressebaserad annonsering och relaterade aktiviteter, dar vi tillater tredje part att
placera webbkakor, pixlar och sparare pa vara webbplatser for att samla in
personuppgifter i samband med leverans av personanpassade annonser eller riktad
annonsering. Det kan betraktas som “"férsaljning”, "delning"” eller "riktad reklam” enligt
CCPA. Under de senaste tolv manaderna harvisalt individuella identifierare genom var
anvandning av kakor och liknande teknik for anvandare som inte valjer bort sddan
anvandning av uppgifter. Vi saljer dessa identifierare till adtech-leverantérer och
annonsorer som tillhandahaller malriktad marknadsforing.

Du kan stéanga av eller satta pa din kakanvandning i kontrollpanelen fér samtycke online
som ar tillganglig via lanken "Kakinstallningar" pa alla vara webbplatser och portaler. Om
du vill avsta fran att dela eller salja dina personuppgifter i vara mobilappar kan du
anvanda fliken "Sekretessinstallningar” som finns i din profil.

- Rétt att begransa anvandning och utlamnande av kénslig personlig information

Om du ar bosatt i Kalifornien har du fran och med den 1 januari 2023 ratt att begrénsa var anvandning av
kanslig personlig information fér andra andamal an att tillhandahalla de tjanster eller varor du begar eller
som annars ar tillatet enligt lag. Om du vill avsta fran sadana ytterligare andamal, kontakta oss via detta
formular eller genom att ringa vart avgiftsfria nummer +1 855 719 2087 (avgiftsfritt nummer, tillgangligt
mellan 9:00 och 19:00 EST

DINA CCPA-RATTIGHETER AVSEENDE SEKRETESS

Du har rattigheter som du kan utdéva avseende dina personuppgifter. | synnerhet:

Ratt till atkomst: du kan begéara information om de kategorier av personuppgifter vi har
samlat in om dig, kategorierna av kallor som dina personuppgifter har samlats in fran, den
affarsverksamhet eller det kommersiella syftet med att samla in eller salja din information,
samt de kategorier av tredje parter som vi kan dela dem med eller som vi kan salja dina
personuppgifter till och de kategorier av personuppgifter som har tillhandahallits till
sadana tredje parter. Du kan ocksa begéara en kopia av de specifika personuppgifter vi har
samlat in om dig i ett maskinldsbart format.

Ratt till radering: Du har ratt att begéara att fa dina personuppgifter raderade.

| den man vi saljer dina personuppgifter har du ratt att be oss att sluta salja
personuppgifter om dig till tredje part, eller sa kan du stdnga av dina kakinstallningar med
hjalp av den natbaserade samtyckespanelen som finns tillganglig via lanken
"Kakinstallningar” pa alla vara webbplatser och portaler (vilket har samma effekt som att
valja bort forsaljning av dina personuppgifter).
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Ratt till icke-diskriminering: du har ratt att inte bli diskriminerad pa grund av att du har
aberopat nagon av dina konsumentrattigheter som listas ovan. Med andra ord ska vi inte
tilhandahalla en annan kvalitet pa Tjansterna till dig pa grund av att du har valt att utéva
nagon av dina rattigheter.

Du kan bemyndiga en person att agera for din rdkning avseende att utéva dessa rattigheter
men vi kan behdva vidta vissa atgarder for att verifiera att begaran ar legitim dvs. att den
verkligen kommer fran dig och att den goérs for din rakning. Vi kan till exempel krava din
undertecknade tillatelse som visar att du har godkant att ombudet skickar din begaran for
din rakning.

Observera att dar vi anvander och rdéjer personuppgifter for syften som ror sakerhet,
bedrageriupptackt och andra liknande syften, kan vissa av dina rattigheter vara
begransade. Som sadan, beakta att det kan finnas fall dar din begéaran inte kan uppfyllas.
Det ar till exempel, enligt vad som tillats av CCPA, mdjligt att vi kanske inte kan félja en
begaran om att radera dina personuppgifter om vi behdver den informationen i syfte att
upptacka sakerhetsincidenter, eller skydda mot illvillig, missledande, bedraglig eller olaglig
verksamhet, dar sadan information kravs for att registrera vara avtalsforhallanden eller
dina transaktioner eller dar det kravs eller dar lagen pa annat satt medger det.

Om du vill veta mer om dina rattigheter eller om du vill utéva dem, kan du na oss med
informationen i avsnittet "Kontakta oss".

KONTAKTA 0SS

Boende i Kalifornien kan ocksa ringa oss pa +1 855 719 2087 (avgiftsfritt nummer, mellan
9.00 och 19.00 EST) eller via Kontakta oss-informationen som anges ovan.

Detta meddelande reviderades senast den 1 september 2023.
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Lista 6ver foretag som behandlar personuppgifter

Paysafe-koncernen omfattar Paysafe Group Holdings Limited, tilsammans med dess dotterbolag. Nedan
ar en lista 6ver Paysafe-koncernens enheter som behandlar personlig information inom ramen for
Paysafe-koncernens globala sekretessmeddelande:

e EcomAccess Inc/Ecom Access Inc. (Kanada)

e Foley Trasimene Acquisition Corp. Il (USA)

¢ |A Digital Marketing Inc/Marketing Numerique IA Inc (Kanada)
o NT Services Limited (Alberta, Kanada)

e Openbucks Corp (USA)

e Orbis Ventures S.A.C. (Peru)

e PiJersey Holdco 1.5 Limited (Jersey)

e PAYS Services UK Limited (Storbritannien)

e PAYS Services UK Limited, indiska filialen (Indien)

e Paysafe Bermuda Holding LLC (Bermuda)

e Paysafe Bulgaria EOOD (Bulgarien)

e Paysafe Bulgaria EOOD - irlandska filialen (Irland)

o Paysafe Direct, LLC (Delaware) (USA)

e Paysafe Finance Canada Inc (Kanada)*

e Paysafe Finance PLC (Storbritannien)

e Paysafe Financial Services Limited (Storbritannien)

e Paysafe Financial Services Limited — irlandska filialen (Irland)

e Paysafe Group Holdings Il Limited (Storbritannien)

e Paysafe Group Holdings lll Limited (Storbritannien)

e Paysafe Group Limited (Isle of Man)

o Paysafe Holdings Corp. (USA) (Delaware, USA)

¢ Paysafe Holdings UK Limited (Storbritannien)

¢ Paysafe Holdings UK Limited — irlandska filialen (Irland)

e Paysafe Il Limited (Storbritannien)

e Paysafe Limited (Bermuda)

o Paysafe Merchant Services Corp. (USA)

o Paysafe Merchant Services Inc./Services aux commergants Paysafe Inc. (Kanada)
e Paysafe Newco Inc. (Kanada)*

e Paysafe Payment Processing Solutions LLC (Delaware, USA)
e Paysafe Payment Solutions Limited (Irland)

e Paysafe Payment Solutions Limited — registrerad i Italien (ltalien)
o Paysafe Payments Asia PTE. Ltd (Singapore)

o Paysafe Prepaid Services Limited (Irland)

o Paysafe Prepaid Services Limited — Gibraltar Branch (Gibraltar)
o Paysafe Prepaid Services Limited — registrerad i Italien (ltalien)
o Paysafe Technologies Inc./Technologies Paysafe Inc. (Kanada)
o Paysafe US Holdco Il Corp (USA)

e PaysafeCard.com Argentina S.R.L (Argentina)

e PaysafeCard.com Wertkarten GmbH (Osterrike)

e PaysafeCard.com Wertkarten GmbH — irlandska filialen (Irland)
o PaysafeCard.com Wertkarten UK (Storbritannien)

e PaysafeCard.com Wertkarten Vertriebs GmbH (Osterrike)
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e PaysafeCard.com MENA DMCC (Dubai)

e PaysafeCard.com Mexico S.A. de C.V.(Mexiko)

¢ PaysafeCard.com Schweiz GmbH (Schweiz)

e PaysafeCard.com USA Inc (USA)

e Paysafecard On Odeme Servisleri Limited Sirketi (Turkiet)
e Paysafecard.com India Private Limited (Indien)

e Prepaid Services Company Limited (Storbritannien)

e SAFETYPAY CHILE, SPA (Chile)

e SAFTYPAY S.A. (Ecuador)

e Sabemul Beteilingungsver Waltungs GmbH (Osterrike)

o SafetyPay Argentina S.A. (Argentina)

o SafetyPay Brasil Holdco LTDA (Brasilien)

o SafetyPay Brasil Institugao de Pagamento LTDA (Brasilien)
e Safetypay Europe Entidad de Pago, S.A. Unipersonal (Spanien)
e SaftPay Inc (US) (USA)

o SaftPay del Peru SAC (Peru)

o SaftyPay Colombia S.A.S. (Colombia)

o SaftyPay de Centroamérica S.A. (Costa Rica)

o SaftyPay Mexico S. De R.L. de C.V (Mexiko)

o SaftyPay Soluciones, S.A. (Guatemala)

e  Skrill Limited (Storbritannien)

e  Skrill Limited - irldndska filialen (Irland)

e  Skrill Limited Phillipines Rep Office (Filippinerna)

e US Skrill Inc (USA)

o Viafintech Gmbh (Tyskland)

¢ Viafintech Zweigniederiassung (Schweiz)

* Vid tidpunkten for publiceringen ska dessa enheter ska sléds samman till Paysafe Merchant Services
Inc./Services aux commercants Paysafe Inc. (Kanada), vilket bor ha skett kring slutet av 2025.
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