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INTRODUÇÃO 

Leia este aviso com atenção para entender nossas políticas e práticas relacionadas às 
suas informações pessoais e como iremos processá-las. Para ver um breve resumo, 
clique aqui. Moradores da Califórnia podem encontrar informações mais específicas  no 
“Adendo de Privacidade do Consumidor da Califórnia (CCPA)”. Os residentes do Quebec podem 
encontrar informações mais específicas no “Adendo do Aviso de Privacidade de Quebec ”. 
Os detalhes da seção Fale Conosco são fornecidos no final do aviso para que você envie 
suas opiniões ou quaisquer dúvidas de privacidade que possa ter.  

Este aviso se aplica às empresas que fazem parte do Grupo Paysafe, que usam diferentes nomes 
comerciais em diferentes territórios. A lista de empresas da Paysafe que coletam ou processam 
informações pessoais de acordo com esse aviso pode ser encontrada no final deste documento. 
Qualquer referência à Paysafe (incluindo “nós”, “nos”, “nosso(s)” ou “nossa(s)”) inclui essas empresas e 
todas as afiliadas relevantes do grupo. Esse aviso não substituirá nenhum direito fornecido a você sob as 
leis locais de privacidade e proteção de dados que se aplicam à sua jurisdição. 

As referências ao termo “você” neste aviso são para o indivíduo que está solicitando, 
acessando ou se cadastrando para usar os Serviços (conforme definido abaixo) em sua 
própria conta ou em nome de uma empresa (como um comerciante ou outro cliente empresarial 
ou parceiro) ou em relação a representantes ou terceiros que agem em seu nome. Isso inclui, com 
relação a um cliente ou potencial cliente da Paysafe, qualquer empresário individual e 
quaisquer principais responsáveis, incluindo os diretores executivos e financeiros, bem 
como quaisquer outros diretores e administradores, acionistas,  sócios e beneficiários 
finais de um cliente, assim como qualquer integrante do corpo funcional ou representante 
que esteja acessando ou usando os Serviços ou fornecendo ou solicitando informações em 
nome de um cliente. Um aviso de privacidade separado se aplica aos funcionários e candidatos da 
Paysafe. 

A Paysafe está comprometida em proteger sua privacidade e tomará todas as medidas 
apropriadas para garantir que suas informações pessoais sejam tratadas com segurança e 
coletadas, usadas, armazenadas e divulgadas de acordo com este aviso. Este aviso 
(juntamente com nossos termos de uso aplicáveis a quaisquer serviços específicos que 
você possa comprar ou usar) se aplica:  

• aos portais da web recursos e serviços fornecidos a você quando você visita 
nossos sites, portais ou nossos painéis de pagamento que nossos clientes podem 
usar em seus sites;  

• ao consultar, pedir acesso e/ou usar os produtos e serviços da Paysafe, seja por 
conta própria ou por terceiros, incluindo quaisquer programas de fidelidade ou 
benefício, baseados em pontos ou não (“Fidelidade”), campanhas promocionais ou 
serviços adicionais opcionais, como sorteios, loterias, concursos e afins, bem 
como ao solicitar mudanças nos serviços que você já usa;  

• ao uso de software, incluindo terminais, aplicativos móveis e de computadores de 
mesa fornecidos pela Paysafe e  

• a e-mails, outras mensagens eletrônicas, incluindo SMS, telefone, recurso de bate -
papo, site/portal e outras comunicações (em qualquer meio) entre você e a 
Paysafe. 

Juntos, esses são todos referidos neste aviso como “Serviços”.  

INFORMAÇÕES QUE PODEMOS COLETAR DE VOCÊ 

Coletamos e processamos informações pessoais e não pessoais relacionadas a você.  

https://www.paysafe.com/en/comprehensive-privacy-notice/short-summary/
https://www.paysafe.com/ca-fr/paysafegroup/quebec-privacy-notice-addendum/
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Informações pessoais são informações que podem ser usadas para identif icar de forma 
exclusiva uma única pessoa, direta ou indiretamente.  Normalmente, usamos os termos 
informações pessoais e dados pessoais como expressões equivalentes, salvo nos casos em que alguma 
lei local estabeleça definições distintas.  

A Paysafe também coleta informações não pessoais ou pode anonimizar informações 
pessoais para torná-las não pessoais. Informações não pessoais são informações que não 
permitem identif icar um indivíduo específico, direta ou indiretamente. A Paysafe pode 
coletar, criar, armazenar, usar e divulgar essas informações não pessoais para qualquer 
propósito comercial razoável. Por exemplo, a Paysafe pode usar informações 
transacionais agregadas para fins comerciais, como análise de tendências e uso de 
análise de dados para obter conhecimentos e percepções sobre padrões de transação de 
pagamento e uso. 

Na medida em que endereços de Protocolo de Internet (IP) (ou identif icadores 
semelhantes) são claramente definidos como informações pessoais sob qualquer lei local, 
e nos casos em que essa lei local é aplicável aos Serviços, trataremos esses 
identif icadores como informações pessoais.  

Tenha em mente que a Paysafe fornece serviços tanto para consumidores individuais 
como para empresas e este aviso de privacidade se aplica a ambos, devendo ser lido e 
interpretado de acordo. 

 INFORMAÇÕES PESSOAIS SENSÍVEIS   

Podemos coletar informações a seu respeito que tenham caráter de natureza mais pessoal ou confidencial, 
como os chamados dados sensíveis ou de categoria especial. Esse tipo de informação pode estar 
relacionado a: 

• Origem racial ou étnica 

• Opiniões políticas 

• Crenças religiosas ou filosóficas 

• Filiação sindical 

• Dados genéticos 

• Dados biométricos 

• Dados de saúde 

• Dados que se relacionam à vida sexual ou orientação sexual de um indivíduo 

• Dados sobre crimes ou supostos crimes 

• Dados sobre a localização de um indivíduo em tempo real 

Determinadas leis locais podem proibir ou restringir o uso de tais dados e exigir que obrigações específicas 
sejam cumpridas. Na Europa, o GDPR geralmente exigirá uma segunda base legal para tal 
processamento, como (a) seu consentimento explícito, (b) para fins de estabelecimento, exercício ou 
defesa de reivindicações legais, (c) por motivos de substancial interesse público ou (d) quando o 
processamento for necessário para seus interesses vitais ou de outro indivíduo. 

COLETA DAS SUAS INFORMAÇÕES 

Coletamos as seguintes informações por meio dos seguintes meios:  

Informações que você nos fornece: recebemos e armazenamos qualquer informação 
pessoal ( incluindo informações financeiras) que você nos fornece, incluindo quando você 
(ou sua empresa) faz uma pergunta ou faz uma inscrição para os Serviços, registra -se 
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para usar e/ou usa quaisquer Serviços, envia e/ou armazena informações conosco usando 
os Serviços e quando você se comunica conosco por e -mail, SMS, um site ou portal, ou 
telefone ou outros meios eletrônicos, por exemplo, no contexto de nos contatar sobre sua 
conta ou transações. Essas informações podem se referir a você ou seus clientes e 
incluem: 

• Nome, incluindo primeiro nome e sobrenome, data de nascimento, idade, endereço 
de e-mail, endereço de cobrança, nome de usuário, senha e/ou fotografia, 
informações biométricas, endereço, ocupação, nacionalidade e país de residência, 
uma cópia de seu documento de identif icação, como sua carteira de motorista ou 
passaporte, seu número de seguro social e/ou outros dados de identif icação ou 
registro governamental;  

• Número da conta principal do cartão, data de validade do cartão, número do 
CVC/CVV (código de segurança do cartão), números das contas, saldos das contas 
e por quanto tempo as mantém, bem como dados do banco e/ou do emissor.  

• Informações relacionadas a quaisquer itens comprados, incluindo a localização da 
compra, o valor, o tempo e qualquer comentário fornecido em relação a tal compra, 
incluindo informações pessoais relacionadas a viagens quando você ou seu cliente 
estão realizando negócios para obtenção de passagens aéreas ou outros serviços 
relacionados a viagens;  

• Informações sobre seu uso dos Serviços, incluindo a frequência com que você 
realiza operações conosco, valor médio de suas transações, saldos de suas 
contas, pessoas e comerciantes para quem você envia e de quem recebe dinheiro  
e, mediante seu consentimento, informações de sua lista de contatos; 

• Pontos ou recompensas ganhos ou resgatados em qualquer esquema de 
Fidelidade; 

• Fotos e vídeos tirados durante eventos da Paysafe para os quais você se registrou, 
destinados tanto aos participantes dos eventos como ao uso em nossos materiais 
promocionais para próximos eventos e  

• Qualquer outra informação que você ou seu cliente forneçam ou seja gerada no 
contexto do uso dos Serviços.  

Nos casos exigidos por regulamentos aplicáveis, podemos processar adicionalmente as 

informações pessoais de clientes vulneráveis. Cada país adota critérios próprios para 

definir quem é um cliente vulnerável, e adotamos essas medidas considerando essas 

variações em nossas práticas. Caso tenha mais perguntas ou precise de mais 

informações, entre em contato conosco por meio da seção Fale Conosco abaixo. 

Informações que coletamos automaticamente sobre você: A Paysafe recebe e armazena 
certas informações automaticamente sempre que você interage com a Paysafe, seja ao 
abrir uma conta ou ao fazer uma transação conosco, por exemplo, usando “cookies” ou 
tecnologias similares. Também obtemos certas informações quando seu navegador da 
internet acessa Serviços ou anúncios e outros conteúdos fornecidos por ou em nome da 
Paysafe em outros sites ou ao clicar em e-mails. A coleta desses dados nos ajuda a 
compreender com mais precisão os visitantes e clientes que usam e interagem com a 
Paysafe, de onde eles vêm e como usam nossos serviços. Usamos essas informações 
para fins de análise e para garantir que os serviços destinados aos visitantes e clientes 
sejam relevantes, otimizados e oferecidos corretamente. Essas informações também 
podem ser usadas para fins regulatórios, nossas próprias verif icações de dil igência 
prévia, gestão de fraudes e r iscos. Essas informações incluem:  

• Informações técnicas, incluindo o endereço de Protocolo de Internet (IP) usado 
para conectar seu computador ou disposit ivo à internet, suas informações de 
acesso e credenciais, t ipo e versão do navegador, t ipo de equipamento, 
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configuração do fuso horário, t ipos e versões de extensões do navegador, 
plataforma do sistema operacional, frequência e duração das visitas e quais links 
você clica. Para proteger contra fraudes e garantir a segurança, o uso de 
endereços IP por conexões do tipo proxy é normalmente restr ito ao acessar os 
sistemas da Paysafe;  

• Informações sobre sua visita ou se você abriu um e-mail, incluindo sua 
geolocalização (podendo incluir serviços que usamos para validar seu endereço 
para fins regulatórios ou de gestão de risco, determinando se o endereço fornecido 
corresponde ao endereço IP do disposit ivo usado para o acesso), o f luxo completo 
de cliques do localizador de endereços (Uniform Resource Locators (URL)) indo 
para, por meio e saindo de nosso site ( incluindo data e hora), produtos ou serviços 
que você visualizou ou pesquisou, tempos de resposta de página, erros de 
transferência, duração das visitas a determinadas páginas, informações de 
interação de página (como rolagem, cliques e passagens do mouse), métodos 
usados para navegar e sair da página do site, bem como qualquer número de 
telefone usado para ligar para nosso número de serviço ao cliente.  

Informações coletadas por meio dos nossos aplicativos: se você baixar ou usar aplicativos 
móveis ou de computador de mesa fornecidos pela Paysafe, poderemos receber dados 
sobre sua localização e sobre o disposit ivo ou serviço que você usar, incluindo o loc al 
exato onde uma transação de pagamento ocorre. Alguns dispositivos permitem que 
aplicativos acessem informações de localização em tempo real (por exemplo, GPS). 
Nossos aplicativos móveis e de computador de mesa podem coletar essas informações de 
seu disposit ivo móvel ou seu computador a qualquer momento enquanto você baixa ou 
usa nossos aplicativos, se seu disposit ivo tiver acesso a dados de localização em tempo 
real habilitado. Sempre que necessário, notificaremos você se planejarmos coletar dados 
de localização em tempo real e, quando houver obrigação legal, também solicitaremos 
seu consentimento. Essas informações podem ser usadas para fins regulatórios, nossas 
próprias verif icações de dil igência prévia, prevenção de fraudes e gestão de riscos, para 
entender melhor os padrões de transações e otimizar sua experiência.  

E-mail e outras comunicações: podemos receber informações sobre você e seu uso dos 
Serviços quando nos comunicamos, incluindo quando você abre nossas mensagens e pelo 
uso de identif icadores eletrônicos (às vezes conhecidos como “impressões digitais de 
dispositivos”), por exemplo, endereços de Protocolo de Internet ou números de telefone.  

Informações de outras fontes: podemos receber informações sobre você de outras fontes 
e adicioná-las às informações de sua conta, incluindo quando você se inscreve para usar 
os Serviços. Por exemplo, colaboramos diretamente com terceiros e recebemos 
informações deles, como parceiros de negócios, bancos e outras instituições financeiras, 
comerciantes, prestadores terceir izados de serviços técnicos, de pagamento e entrega, 
redes de publicidade, empresas de análise, provedores de informações de pesquisa, 
provedores terceir izados de dados, l istas e bancos de dados governamentais, plataformas 
de mídia, sites e redes sociais ( incluindo conteúdos publicados por você, sobre você ou 
sobre nós), agências de consulta de crédito e de prevenção de fraudes. Antes de integ rar 
qualquer empresa a nossos Serviços, realizamos uma série de verif icações de dil igência 
prévia, como análise de Pessoas Polit icamente Expostas (PEP) e verif icações de 
informações desfavoráveis na mídia envolvendo os proprietários do negócio. As 
legislações de Prevenção à Lavagem de Dinheiro (AML) e de Combate ao Financiamento 
do Terrorismo (CTF) em vários países exigem essas verif icações adicionais, pois perfis 
de Pessoas Polit icamente Expostas representam maior risco, e a etapa de análise de 
informações desfavoráveis envolve consultar fontes jornalísticas, de comunicação e 
demais veículos de mídia para identif icar se há informações relevantes sob a ótica de 
prevenção à lavagem de dinheiro, combate ao financiamento do terrorismo, gestão de 
risco e conformidade que possam impactar nossa decisão de disponibil izar os Serviços.   
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O uso de agências de referência de crédito e prevenção de fraude é explicado em mais 
detalhes abaixo. Também podemos analisar comentários públicos e opiniões publicadas 
em sites de redes sociais (como Facebook e Twitter) para entender melhor nossos 
clientes e nossa prestação e desenvolvimento de Serviços.  

Informações sobre outras pessoas: Caso você nos forneça informações sobre outras 
pessoas, deve ter informado a elas com antecedência (por exemplo, entregando a elas 
esse aviso de privacidade) e deve garantir que você tem o direito de fazer isso.  

 

COMO USAMOS SUAS INFORMAÇÕES PESSOAIS 

Podemos usar e comparti lhar as informações pessoais que coletamos para os seguintes 
fins: 

• Para fornecer nossos Serviços a você e seu negócio, incluindo cumprir as obrigações da 
Paysafe com você ou instituições financeiras ou outras entidades relacionadas aos Serviços que 
prestamos a você e/ou a seu negócio. Nesse contexto, registramos e acompanhamos os 
detalhes das transações que você e/ou seus clientes realizam em conexão com os Serviços, 
analisamos e relatamos como qualquer serviço de Fidelidade é usado por você e/ou seus 
clientes, facilitamos a coleta ou resgate de quaisquer pontos ou de outras moedas de 
recompensa de qualquer programa de Fidelidade e mantemos você informado sobre quaisquer 
mudanças significativas em nosso site ou nossos produtos e serviços; 

• Para conduzir, melhorar e desenvolver nossos negócios, incluindo, entre outras ações, otimizar 
nossos sites, portais, produtos e serviços. Isso pode incluir o uso de informações que você 
insere em formulários, mas não nos envia, por exemplo, usando essas informações para otimizar 
nossos sites e entrar em contato com você com relação a prestação de serviços ao cliente ou 
marketing em relação a esse formulário. Também podemos usar suas informações pessoais 
para desenvolver e testar novos produtos e serviços, inclusive em nosso ambiente de teste 
seguro e controlado ou, ocasionalmente, nos de nossos fornecedores. Esse tipo de uso pode 
incluir aprendizado de máquina ou inteligência artificial, inclusive recorrendo a dados pessoais 
para treinar modelos, além de outras tecnologias similares; Também usamos essas 
informações para administrar e exercer nossos direitos, termos de uso ou qualquer 
outro contrato com você (e/ou sua empresa), incluindo atuar em quaisquer 
situações em que transações, pontos ou recompensas sejam contestados; 
gerenciar, investigar e resolver reclamações ou recuperar dívidas, inclusive em 
relação à sua insolvência;  

• Além disso, usamos esses dados para gerenciar e reduzir nossos r iscos de crédito 
e condições comerciais. Caso solicite acesso a um de nossos produtos financeiros, 
poderemos avaliar se disponibil izaremos ou não o serviço a você. Esse processo 
pode envolver uma avaliação de sua situação financeira e/ou de sua empresa, 
conforme previsto nos termos de uso aplicáveis. Essa verif icação de crédito 
também incluirá qualquer parte vinculada, como diretores, acionistas e demais 
responsáveis. Realizamos essa verif icação obtendo e comparti lhando informações 
com agências de análise de crédito, órgãos de prevenção contra fraudes e serviços 
similares. Essa verif icação de crédito também englobará qualquer pessoa com quem 
você tenha uma conta conjunta ou qualquer outro vínculo financeiro semelhante. 
Se for uma solicitação conjunta, e tal vínculo ainda não existir, então tal vínculo 
poderá ser criado. Esses vínculos continuarão em vigor até que você  registre um 
“aviso de dissociação” nas agências de referência de crédito, na extensão em que 
tal dissociação for permitida pela lei. Para seu conhecimento, as agências 
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manterão um registro das nossas consultas, podendo ser acessadas por outras 
empresas que realizem suas próprias verif icações de crédito e uma “anotação” 
pode ser inserida em seu histórico de crédito, independentemente de você ser aceito 
como nosso cliente. Se você exercer o cargo de Diretor ou posição equivalente, 
confirmaremos com as agências de crédito se o endereço residencial que você 
forneceu é o mesmo registrado no órgão regulador competente, quando aplicável. 
Além disso, ao usar nossos serviços, transmitiremos informações sobre como você 
gerencia suas contas para as agências de análise de crédito. Se você não liquidar 
qualquer montante integralmente dentro do prazo estipulado, as agências de 
análise de crédito registrarão o débito pendente e poderão compartilhar essas 
informações com outras empresas que realizam análises similares às nossas. 
Geralmente, os registros permanecem arquivados nessas agências por 6 anos 
após serem fechados, independentemente de serem liquidados ou por 
inadimplência, embora o período de retenção possa variar entre diversas agências 
e terr itórios. Caso deseje mais detalhes sobre o uso de agências de referência de 
crédito, entre em contato conosco;  

• Poderemos ainda conduzir avaliações de risco adicionais, como verif icações de 
informações desfavoráveis na mídia, para determinar se disponibil izaremos nossos 
serviços a você ou à empresa que você representa;  

• Para validar continuamente sua identidade, prevenir ou identif icar solicitações 
fraudulentas, combater crimes financeiros, mitigar riscos e proteger nossos 
clientes e a integridade do sistema financeiro , poderemos processar e/ou divulgar seus 
dados pessoais sensíveis, incluindo dados biométricos, conforme exigido por normas de 
prevenção à lavagem de dinheiro e financiamento do terrorismo. Para esses fins, 
poderemos processar e/ou divulgar suas informações pessoais sensíveis, às vezes 
conhecidas como dados pessoais de categoria especial, incluindo dados 
biométricos. Para validar sua identidade, nossos parceiros terceir izados autorizados 
empregam tecnologia de reconhecimento facial biométrico para determinar se a 
imagem de sua foto (self ie) corresponde à foto de sua identidade oficial e também 
realizar verif icações antifraude.  Durante esse processo, seus dados biométricos 
são gerados para criar um mapa digital do seu rosto para realizar a 
correspondência facial.  Solicitaremos seu consentimento antes de realizar o 
processamento de seus dados biométricos. Consulte a seção de processamento, 
retenção e destruição de dados biométricos para obter mais informações.  Caso queira mais 
informações sobre nossas políticas em relação a seus dados biométricos ou sobre 
o uso de outros dados pessoais sensíveis ou de categoria especial, entre em 
contato conosco por meio das informações na seção Fale Conosco.  

• Para prevenir, detectar e tomar medidas legais contra fraudes e outros crimes e 
abusos do sistema financeiro, ou para ajudar terceiros a fazer isso, incluindo a não 
conformidade com quaisquer termos comerciais, podendo envolver o 
compartilhamento de informações relevantes ou necessárias que coletamos ou que 
avaliamos junto a terceiros para tais propósitos. A Paysafe integra iniciativas 
antifraude que incluem avaliar você (e/ou seus clientes) e monitorar suas 
transações e/ou localizações para identif icar padrões que precisem ser 
investigados, além de traçar perfis e avaliar a possibil idade de ocorrência de 
fraudes ou de não conformidade com nossos termos comerciais ou de terceiros, 
incluindo requisitos relacionados a Pessoas Politicamente Expostas (PEPs) e 
indivíduos sujeitos a sanções ou restrições. Podemos fazer isso usando produtos e 
serviços de terceiros. Além disso, se você nos fornecer informações incorretas ou 
falsas ou se detectarmos indícios ou suspeitas de fraude ou atividade criminosa, 
poderemos encaminhar suas informações às agências responsáveis por prevenção 
de fraudes, autoridades policiais e órgãos simila res, bem como adotar medidas 
legais contra você. Comparti lharemos seus dados biométricos exclusivamente 
quando permitido por lei ou quando houver obrigação legal, como ordens de 
tribunais ou solicitações equivalentes de autoridades policiais, judiciais ou 
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quaisquer entidades competentes  relacionadas à prevenção, identificação e punição de 
fraudes; 

• Para enviar a você comunicados relacionados à sua conta, alertar sobre possíveis 
problemas e responder às perguntas enviadas por você;  

• Para gerenciar riscos, como riscos de crédito e câmbio, bem como para evitar ou 
reduzir r iscos de segurança da informação;  

• Nos casos permitidos por lei, podemos usar as informações relacionadas ao bem-estar 
financeiro e outros fatores de crédito ou risco para tomar decisões sobre o preço de nossos 
Serviços. 

• Poderemos usar seus dados pessoais, incluindo informações demográficas e dados de suas 
transações conosco, para criar segmentações de público e enviar a você campanhas de 
marketing personalizadas relacionadas a produtos e serviços que tenha solicitado ou que 
considerarmos relevantes para você. 
o Esse processo de perfilamento nos ajuda a compreender seus hábitos e preferências e 

aumentar a relevância e direcionamento de nossas campanhas de marketing. O 
perfilamento pode incluir processos automatizados que avaliam fatores como seus 
interesses ou padrões de uso de nossos serviços, além da interpretação que fazemos 
dessas informações. Você tem o direito de cancelar esse processo a qualquer momento.  

o Quando for exigido por lei, solicitaremos seu consentimento explícito ou cumpriremos 
outras obrigações legais antes de realizar atividades de perfilamento que possam gerar 
efeitos legais ou comparáveis.  

o Caso não deseje continuar recebendo mensagens de marketing ou promoções da Paysafe, 
você pode cancelar essas comunicações a qualquer momento. Você pode encontrar mais 
informações sobre isso na seção sobre “Seus direitos de proteção de dados”. 

• Usamos suas informações pessoais para entender sua percepção sobre nossos 
produtos, serviços e sites, inclusive em ações de marketing e pesquisas de 
mercado, mesmo que você não seja aprovado como cliente ou deixe de usar 
nossos Serviços; 

• Para atender às exigências da legislação e regulamentações aplicáveis;  

• Para cumprir solicitações de autoridades policiais e regulatórias feitas por razões 
de interesse público ou de empresas com as quais você mantém ou já teve 
relações comerciais, com o objetivo de estabelecer, exercer ou defender direitos 
legais ou proteger seus interesses vitais ou os de outras pessoas. Por exemplo, 
para colaborar com essas autoridades ou outras instituições na prevenção e 
repressão de crimes e terrorismo ou para garantir que cumpram suas próprias 
regras e obrigações comerciais e  

• Para estar em conformidade com as regras dos sistemas de redes de cartões ou 
quaisquer termos comerciais.  

Se você fornecer informações para serem publicadas ou exibidas em áreas públicas do 
site/portal ou transmitir informações para outros usuários do site/portal ou terceiros, você 
está ciente de que tais informações podem ser usadas por terceiros que acessam as 
informações para quaisquer outros fins. Qualquer informação enviada por você é 
publicada por sua própria conta e risco, e você deve cumprir os termos de uso do site em 
questão. 

 

DIVULGAÇÃO DE SUAS INFORMAÇÕES 
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Não divulgamos informações que possam identificar você pessoalmente a ninguém, 
exceto como descrito nesse aviso, conforme permitido ou exigido por lei e/ou para os fins 
descritos neste aviso, incluindo:  

• Dentro do Grupo Paysafe para nos ajudar a fornecer e otimizar a entrega de 
nossos serviços e atender a nossos processos internos de gestão de clientes, 
geração de análises e relatórios;  

• A destinatários/remetentes de um pagamento no contexto da transação relevante 
específica (geralmente as informações são limitadas ao nome completo e endereço 
de e-mail);  

• Agências de referência de crédito (onde for permitido por lei sob quaisquer termos 
de uso ou outro contrato) conforme descrito acima. Caso deseje mais informações 
sobre como usamos as agências de referência de crédito, entre em contato 
conosco; 

• Agências de prevenção contra fraudes já citadas, como a Action Fraud, Financial 
Fraud Action e Financial Fraud Bureau, além de outras empresas que colaboram 
conosco na prevenção de fraudes e na gestão de riscos comerciais;  

• Instituições financeiras e de crédito terceir izadas (quando autorizado conforme os 
termos de uso ou outro t ipo de contrato vigente), incluindo a instituição de crédito 
onde o remetente ou destinatário (e suas empresas, respectivamente) tenham 
contas bancár ias e as regras das redes e bandeiras de cartões que regem a 
emissão e uso de cartões de crédito, débito, cobrança, compra ou demais cartões 
de pagamento, modelos alternativos de pagamento e demais instituições 
financeiras que processem pagamentos e que não estejam subordinadas à Paysafe 
nem transfiram à Paysafe a responsabilidade por suas ações ou omissões;  

• Quando oferecemos serviços por meio de terceiros, como bancos e outras 
organizações, podemos ser obrigados a comparti lhar suas informações (incluindo 
informações de natureza “conheça seu cliente” e “origem da riqueza”) com essas 
organizações para ajudar em suas próprias obrigações regulatórias ou avaliações 
de risco; 

• Provedores de Serviços Terceir izados, incluindo fornecedores que nos ajudam a 
fornecer os Serviços, incluindo processamento de solicitações, atendimento de 
solicitações, processamento de pagamentos, gerenciamento de crédito, segurança, 
risco do setor e r isco de fraude, verif icação de identidade e atividades de 
marketing, pesquisa de mercado e pesquisas realizadas em nome da Paysafe. 
Ocasionalmente, poderemos recorrer a prestadores terceir izados para nos apoiar 
na oferta de serviços que exijam o uso de suas informações pessoais, como testes 
com dados ao vivo e aplicações de aprendizado de máquina ou inteligência 
artif icial, implementando todas as medidas de segurança adequadas;  

• Para terceiros que não atuam conforme nossas instruções como fornecedores de 
serviços (mas que estarão sujeitos às suas próprias obrigações legais de proteger 
os dados), para facilitar a entrega dos Serviços. Isso inclui bancos e entidades que 
viabil izam negociações de ações, criptomoedas (inclusive provedoras de serviços 
de criptomoedas) e outros ativos financeiros, além de estabelecimentos comerciais 
para quem prestamos serviços de processamento de pagamentos e de quem você 
recebe ou pode vir a receber serviços; 

• Para evitar e/ou detectar fraudes, crimes financeiros, gerenciar riscos e oferecer 
melhor proteção a nós e a nossos clientes, talvez seja necessário processar e 
fornecer informações pessoais sensíveis, (também chamadas de dados pessoais 
de categoria especial), a terceiros que colaboram conosco na gestão desses 
riscos, como nos procedimentos de validação de identidade;  

• Quando for necessário cumprir uma exigência legal ou quando a lei permitir que 
isso ocorra. A Paysafe poderá divulgar suas informações a autoridades 
regulatórias e entidades de investigação em vários países, seja por obrigação legal 
ou por considerar que essa medida é adequada ou essencial. Essas divulgações 
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também podem incluir solicitações de autoridades governamentais ou públicas, ou 
de organizações comerciais com as quais você possa ter se relacionado e que 
estejam buscando mitigar fraudes ou riscos de crédito, ou a não conformidade com 
termos de negócios,  ou para fins de litígios ou processos legais, segurança 
nacional ou onde considerarmos estar no interesse nacional ou público ou que seja 
de outro modo permitido por lei a fazê-lo. A Paysafe normalmente não contesta o 
recebimento de mandados ou ordens jud iciais ou documentos semelhantes que 
exijam a divulgação de informações;  

• Transferências de negócios. A Paysafe pode comprar ou vender unidades de 
negócios ou afil iadas. Nessas circunstâncias, podemos transferir ou receber 
informações de clientes como um ativo comercial. Sem limitar o acima exposto, se 
nossa empresa formar uma sociedade empresarial (joint venture), for vendida ou 
se fundir com outra entidade empresarial, suas informações podem ser divulgadas 
a nossos novos parceiros de negócios ou proprietários. Nessas circunstâncias, 
informaremos o destinatário de que suas informações devem ser tratadas de 
acordo com os padrões descritos neste aviso e  

• Com sua permissão, suas informações também podem ser usadas para outros fins 
para os quais você fornece sua permissão específica.  

 

A menos que seja necessário para realizar os serviços e conforme detalhado acima ou em 
anexo, a Paysafe não vende, aluga, compartilha nem divulga informações pessoais sobre 
seus clientes a terceiros para que realizem campanhas de marketing próprias, sem antes 
cumprir todos os requisitos legais, incluindo consentimento, possibil idade de exclusão ou 
demais permissões previstas na legislação. A Lei de Privacidade do Consumidor da 
Califórnia usa uma definição muito ampla de “venda” de dados e os residentes da 
Califórnia devem ler a Seção “CCPA” abaixo para ob terem mais informações em relação à 
venda de dados. 

AGÊNCIAS DE PREVENÇÃO DE FRAUDES 

As informações pessoais que coletamos de você serão compartilhadas com agências de prevenção de 
fraudes que as usarão para prevenir fraudes e lavagem de dinheiro e para verificar sua identidade. Se 
uma fraude for detectada, você poderá ter alguns serviços ou financiamentos recusados. As agências de 
prevenção de fraudes podem reter seus dados pessoais por diferentes períodos de tempo. Se nós, ou 
uma agência de prevenção de fraudes, determinarmos que você representa um risco de fraude ou 
lavagem de dinheiro, podemos recusar a fornecer os serviços ou financiamento que você solicitou, ou 
podemos parar de fornecer os serviços existentes a você. Caso haja indícios de fraude ou lavagem de 
dinheiro, esse registro será armazenado por nós e por agências especializadas, podendo gerar 
negativas adicionais de serviços ou na concessão de crédito a você. 

Se você residir no Reino Unido, suas informações pessoais serão compartilhadas com a Cifas. 
Informações complementares sobre como nós e a Cifas usamos seus dados, além de seus direitos 
relacionados à privacidade, estão disponíveis aqui. 

COMO INTERAGIMOS COM OUTROS SERVIÇOS E PLATAFORMAS  

Quando disponível, você pode conectar sua conta a uma conta ou plataforma de terceiros. Para os fins 
desta Declaração de Privacidade, uma “conexão por meio da conta” com esse terceiro é uma conexão 
que você autoriza ou habilita entre sua Conta e uma conta, instrumento de pagamento ou plataforma não 
pertencente à Paysafe que você controla ou do qual é proprietário legal. Quando você autoriza tal 
conexão, a Paysafe e o terceiro trocarão seus dados pessoais e outras informações diretamente. 
Exemplos de conexões de conta incluem:  

https://www.cifas.org.uk/fpn
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• conectar sua Conta a uma empresa de agregação de dados ou serviços financeiros de terceiros, 
se você fornecer a essa empresa suas credenciais de acesso da Conta ou  

• usar sua conta para fazer pagamentos a um comerciante ou permitir que um comerciante debite 
um valor de sua conta.  

 

Se você criar uma conexão entre contas, podemos receber informações do terceiro sobre você e seu uso 
do serviço daquele terceiro. Se você conectar sua Conta a um terceiro, podemos ter acesso ao seu saldo 
da conta e informações transacionais, como compras e transferências de valores. Usaremos todas as 
informações que recebermos de um terceiro por meio de uma conexão de conta de maneira alinhada a 
esse Aviso de Privacidade.  
 

As informações que compartilharmos com um terceiro com base em uma conexão de conta serão 
usadas e divulgadas de acordo com as práticas de privacidade do terceiro. Antes de autorizar uma 
conexão entre contas, você deve revisar o aviso de privacidade de qualquer terceiro que você autorizar a 
realizar uma conexão de conta que terá acesso aos seus Dados Pessoais como parte da conexão entre 
contas. Por exemplo, os Dados Pessoais que a Paysafe compartilha com uma conta ou plataforma de 
terceiros, como uma conta de rede social, podem, por sua vez, ser compartilhados com outras partes, 
incluindo o público, dependendo das contas ou práticas de privacidade da plataforma. 

 

MONITORAMENTO 

 

Podemos monitorar ou gravar chamadas telefônicas, e -mails, bate-papos na internet ou 
outras comunicações com você para fins regulatórios, de segurança, garantia de 
qualidade ou treinamento. Ao visitar nossos escritórios, sistemas de câmeras de 
segurança, s istemas de controle de acesso e/ou outros meios de monitoramento podem 
estar ativos por razões de segurança, saúde, proteção e gestão do ambiente de trabalho, 
podendo incluir soluções de aprendizado de máquina, inteligência artificial ou tecnologias 
equivalentes, inclusive desenvolvidas ou fornecidas por terceiros, adotadas para apoiar 
esse processo de monitoramento.  

 

ONDE ARMAZENAMOS SUAS INFORMAÇÕES PESSOAIS  

 

Nós, nossos provedores de serviços e outras partes com quem podemos comparti lhar 
suas informações pessoais (conforme descrito anteriormente) podemos processar suas 
informações pessoais em territórios fora do Espaço Econômico Europeu (“EEE”) ou fora 
do território onde você reside. Suas informações também podem ser processadas por uma 
equipe (nossa ou dos nossos fornecedores) que trabalha fora do Espaço Econômico 
Europeu ou do terr itório onde as informações pessoais foram coletadas. Tais funcionários 
podem estar envolvidos, entre outras coisas, na execução de pedidos, processamento de 
detalhes de pagamento e serviços de suporte na prestação dos Serviços. Esses países 
podem ter padrões de proteção de dados diferentes (e, em alguns casos, inferiores) aos 
do território em que você reside.  
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Nessas circunstâncias, tomaremos as medidas adequadas para proteger suas 
informações pessoais de acordo com esse aviso de privacidade e com as leis de proteção 
de dados aplicáveis, incluindo o uso de quaisquer proteções necessárias para garantir a 
legalidade de qualquer transferência internacional. A Paysafe geralmente usa “ Cláusulas 
Modelo” aprovadas pela Comissão Europeia ao firmar contratos com entidades terceiras 
localizadas fora do Espaço Econômico Europeu (EEE) que recebam dados do EEE para 
fins de processamento de informações pessoais transferidas para outros países.  

 

COMO MANTEMOS SUAS INFORMAÇÕES PESSOAIS SEGURAS 

 

Implementamos medidas técnicas, físicas e organizacionais/administrativas projetadas 
para proteger suas informações pessoais contra perdas acidentais e contra acesso, uso, 
alteração e divulgação não autorizados. Essas medidas incluem:  

• Programa escrito sobre segurança da informação;  

• Indicação de um Diretor de Segurança da Informação (CISO) e uma equipe para 
administrar, implementar e garantir a execução do programa de segurança da 
informação; 

• Indicação de um Diretor de Privacidade (CPO) e uma equipe para supervisionar, 
implementar e garantir a execução do programa de privacidade;  

• Avaliação e monitoramento contínuos de vulnerabil idades;  

• Polít icas e procedimentos de gerenciamento de r isco de segurança da informação;  

• Contar com um plano já estabelecido de resposta a incidentes;  

• Controles de acesso em sistemas de informação, projetados para autenticar 
usuários e permitir acesso apenas a indivíduos autorizados;  

• Restr ição de acesso a locais físicos contendo informações pessoais apenas a 
indivíduos autorizados;  

• Proteção de todas as informações pessoais, tanto em trânsito quanto em repouso;  

• Autenticação multifatorial para todos os funcionários que acessam informações 
pessoais; 

• Manutenção de tri lhas de auditoria relacionadas ao acesso interno e externo e 
modificações de informações pessoais;  

• Adoção de práticas seguras de desenvolvimento para aplicativos desenvolvidos 
internamente; 

• Realização de avaliações rotineiras de devida dil igência relacionadas a aspectos 
de segurança da informação e privacidade de parceiros terceirizados;  

• Treinamentos contínuos para reforçar a conscientização sobre segurança e 
privacidade. 

 

A segurança de suas informações também depende de você. Se fornecermos (ou se você 
escolher) uma senha, frase secreta ou código de acesso para áreas específicas de nosso 
site/portal ou aplicativos móveis e similares, caberá a você garantir que essas creden ciais 
permaneçam confidenciais. Você não deve comparti lhar sua senha, frase secreta ou 
código de acesso com ninguém. Você deve adotar todas as medidas necessárias para 
garantir que suas credenciais não sejam usadas de maneira indevida. A Paysafe seguirá 

https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
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as orientações enviadas por qualquer pessoa que acessar sua conta usando seu usuário 
e senha ou frase secreta, e você declara e assume total responsabilidade por todo o uso 
e quaisquer ações que possam ocorrer durante o uso de sua conta, exceto quando a 
legislação determinar o contrário. Você deve comunicar imediatamente à Paysafe 
qualquer informação que tenha fornecido a nós que tenha sofr ido alguma alteração.  

A transmissão de informações pela internet não é completamente segura. Embora 
façamos o possível para proteger suas informações pessoais, não podemos garantir a 
segurança de suas informações transmitidas para o nosso site, a menos que você esteja 
se comunicando conosco por meio de um canal seguro que fornecemos. Após recebermos 
suas informações, adotaremos procedimentos rigorosos e recursos de segurança para 
tentar impedir acessos não autorizados.  

 

 

POR QUANTO TEMPO MANTEMOS SUAS INFORMAÇÕES PESSOAIS  

Manteremos suas informações pessoais pelo tempo que for necessário ou permitido, dependendo do 
contexto e da finalidade para a qual foram coletadas, do tipo de informação e em conformidade com as 
leis ou regulamentos locais aplicáveis.   

Isso significa que, ao usar nossos Serviços, reteremos suas informações pessoais conforme necessário 
para a prestação dos serviços e para qualquer propósito legítimo relacionado. Isso inclui o uso e a retenção 
de suas informações pessoais quando você inicia um processo de solicitação de nossos serviços, 
independentemente de você concluir tal solicitação ou ser aceito como cliente. Por exemplo, os dados da 
conta geralmente são retidos por até 7 anos após o encerramento da conta, para estar em conformidade 
com os períodos de prescrição em caso de reclamações ou disputas legais. Também podemos ser 
legalmente obrigados a reter informações, por exemplo, em conformidade com as leis de combate à 
lavagem de dinheiro ou de falência, ou quando exigido pelas autoridades policiais ou agências 
governamentais similares. Tenha em mente que os prazos de retenção variam conforme o país e, em 
algumas regiões, como Alemanha, Áustria e Suíça, além da América Latina, certas leis podem ampliar 
esse período para até dez (10) anos. Consulte a seção de Processamento de Dados Biométricos mais 
adiante para entender como e por quanto tempo armazenamos seus dados biométricos. 

Manteremos as informações pessoais como evidência de nossas negociações com você, 
independentemente de terem ocorrido transações financeiras, para práticas de auditoria e conformidade, 
para gerenciar quaisquer dúvidas ou disputas, inclusive para defender ou iniciar quaisquer processos 
legais. Podemos continuar a enviar mensagens de marketing diretamente a você, sujeitas às leis locais e 
desde que você não tenha recusado a receber esse marketing.  

Também podemos usar técnicas de minimização de dados para proteger melhor suas informações, 
conhecidas como pseudonimização. Quando suas informações não forem mais necessárias, podemos 
anonimizá-las ou agregá-las a outras informações para torná-las não identificáveis, como alternativa à 
exclusão. 

 

SEUS DIREITOS DE PROTEÇÃO DE DADOS 

Dependendo de sua jurisdição ou país de residência, você pode ter um ou mais dos seguintes direitos: 
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• Direito de ser informado: incluindo ser informado através deste aviso. 

• Direito de acesso: solicitar uma cópia das informações que temos sobre você. 

• Direito ao apagamento: solicitar a exclusão de suas informações 

• Direito de restrição: Solicitar para restringirmos o processamento de suas informações. 

• Direito de retificação: solicitar que retifiquemos certas informações que temos sobre você. 

• Direito à portabilidade de dados: solicitar que forneçamos a você ou a outra organização uma 
cópia eletrônica das informações que você nos forneceu.  

• Direito de oposição: solicitar que paremos de processar suas informações pessoais. 

• Direito de optar por não receber marketing: remover suas informações de nosso banco de dados 
para fins de marketing.  

• Direitos relacionados à tomada de decisão automatizada, incluindo perfilamento: consulte a seção 
“Tomada de decisão automatizada” abaixo. 

• Direito de recusar a venda de seus dados 

 

Esses direitos podem se aplicar sob várias regulamentações diferentes, por exemplo, o Regulamento Geral 
de Proteção de Dados, geralmente aplicável a residentes do Espaço Econômico Europeu. Os direitos 
aplicáveis aos residentes da Califórnia sob a Lei de Privacidade do Consumidor da Califórnia, conforme 
emendada pela Lei de Direitos de Privacidade da Califórnia, estão descritos no Adendo de Privacidade do 
Consumidor da Califórnia abaixo. 

Além disso, esses direitos podem ser qualificados ou limitados. Em alguns casos, sua solicitação pode não 
ser atendida, pois podemos ser obrigados por lei a continuar o processamento ou necessitar manter 
informações para registrar uma denúncia ou ainda porque nossos interesses legítimos podem prevalecer 
sobre o pedido de remoção. Da mesma forma, não podemos excluir suas informações se você quiser 
continuar usando nossos Serviços ou quando essas informações forem necessárias para registrar nossas 
transações contratuais; é exigido por lei (por exemplo, a retenção de requisitos de identificação e 
verificação antifraude ou “conheça seu cliente”) ou para fins de defesa ou reivindicação de direitos legais 
e ações legais.  

Quando você cessar seu relacionamento conosco e parar de usar nossos serviços, somos autorizados por 
lei a reter suas informações por um período para evidenciar nossas transações com você, conforme 
explicado anteriormente. Tal ação estará de acordo com nossas políticas e procedimentos internos de 
retenção. Para obter mais informações sobre a retenção de dados, consulte a seção relevante dentro 
desse Aviso.  

Na medida em que a GDPR se aplica, quando você nos dá consentimento para usar suas informações 
pessoais, você pode retirá-lo a qualquer momento. Retirar seu consentimento não afetará a legalidade de 
nenhum processamento que tenhamos realizado antes de sua retirada nem afetará o processamento de 
suas informações pessoais baseado em motivos legais de processamento mesmo sem consentimento. 
Por exemplo, você pode parar de receber qualquer comunicação de marketing que enviamos a você 
clicando no link “cancelar inscrição” ou “parar de receber comunicação” nas comunicações que você 
recebe, ou de acordo com as instruções que fornecermos em todas as vezes, mas continuaremos a enviar 
mensagens operacionais ou de serviço relacionadas aos seus Serviços. 

Se você registrar uma reclamação sobre dados e não concordar com nossa resposta inicial ou quiser 
revisá-la, por favor, fale conosco novamente. Você sempre tem o direito de reclamar a uma autoridade de 
proteção de dados se estiver insatisfeito com a nossa coleta e uso de suas informações pessoais.  Para 
obter mais informações, entre em contato com a autoridade local especializada em proteção de dados. 
Além disso, você pode mover uma ação judicial para buscar indenização por danos ou sofrimento 
causados por nossa falha em cumprir a legislação de proteção de dados. 
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Se você quiser saber mais sobre seus direitos ou sobre como exercê-los, visite nossa página dedicada a 
seus direitos no site da Paysafe. Nessa página, é possível encaminhar sua solicitação de direitos 
diretamente ao time responsável. Outra opção é falar conosco pelos canais listados na seção Fale 
Conosco. 

 

TOMADA DE DECISÃO AUTOMATIZADA 

Em alguns casos, o uso de suas informações pessoais pode levar a decisões 
automatizadas que tenham efeitos legais ou impacto relevante para você, incluindo 
atividades baseadas em perfi lamento.  

A tomada de decisão automatizada significa que uma decisão sobre você é feita automaticamente com 

base em uma determinação computacional, incluindo o uso de algoritmos de software ou modelos de 

inteligência artificial (IA) baseados em aprendizado de máquina, sem nossa análise humana. Por exemplo, 

usamos decisões automatizadas para realizar avaliações de crédito ou risco sobre você, quando você 

solicita certos Serviços ou ainda para realizar verificações relacionadas a lavagem de dinheiro e/ou 

antifraude, conforme explicado na seção “Para que usamos suas informações pessoais”. Essa avaliação 

provavelmente envolverá múltiplos pontos de dados, incluindo seu país de endereço, a segurança de suas 

credenciais e o uso de nossos produtos, além dos pontos de dados definidos na seção “Coletando suas 

informações”.  As consequências para você podem ser nossa recusa em fornecer serviços ou a decisão de 

fornecer serviços somente segundo nossos termos específicos, incluindo a solicitação de comprovantes 

de residência ou renda adicionais.    

Implementamos medidas para proteger os direitos e interesses de indivíduos cujas informações pessoais 

são sujeitas à tomada de uma decisão automatizada. Além disso, quando previsto pela legislação vigente, 

sempre que realizarmos uma decisão automatizada a seu respeito, você poderá questionar o resultado, 

expor seu ponto de vista e pedir que um profissional faça uma análise humana da decisão. Esses direitos 

têm efeito no Espaço Econômico Europeu e em outras regiões onde leis semelhantes garantem essa 

proteção, e observaremos todas as regras aplicáveis. Para exercer esse direito, preencha nosso formulário 

dedicado sobre seus direitos ou fale conosco usando os detalhes fornecidos na seção Fale Conosco.  

Aprendizado de Máquina e Inteligência Artificial  

Durante a prestação de nossos Serviços, podemos adotar soluções de aprendizado de máquina, 

inteligência artificial (IA) e tecnologias equivalentes. Sempre que adotarmos soluções de IA ou outras 

ferramentas tecnológicas, garantimos que seu uso siga a legislação e seja conduzido de forma ética e não 

discriminatória em relação a características protegidas pelas leis vigentes. 

Desenvolvimento de modelos de IA  

Para melhorar a eficiência de nossos mecanismos antifraude e de prevenção à lavagem de dinheiro e 

financiamento do terrorismo, além de avaliar o risco de crédito, utilizamos dados históricos de 

transações e indicadores de risco conhecidos, incluindo dados fornecidos por agências de análise de 

crédito quando permitido para treinar, testar e refinar nossos modelos de inteligência artificial.   Sempre 

que possível, avaliamos a remoção de identificadores diretos e/ou usamos dados agregados antes de 

utilizá-los na criação de modelos, seguindo controles rigorosos de segurança e acesso.  Esse tipo de 

tratamento cumpre nossas exigências legais, sustenta nosso interesse legítimo em identificar atividades 

https://www.paysafe.com/personaldatarequest/
https://www.paysafe.com/personaldatarequest/
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potencialmente arriscadas e contribui para o interesse público em manter serviços financeiros seguros e 

confiáveis.   

 

Processamento, retenção e destruição de informações biométricas  

Dados biométricos são informações extraídas de medições físicas e características biológicas ou humanas 

que servem para reconhecer ou validar a identidade declarada de indivíduos. A Paysafe pode usar 

biometria para verificar sua identidade ao abrir sua conta e em revisões periódicas ao utilizar 

determinados Serviços, reforçando a segurança de suas informações e reduzindo riscos de fraude. Todo 

o processamento de dados biométricos segue rigorosamente as leis relevantes, como o Regulamento 

Geral de Proteção de Dados, a Lei de Tecnologia da Informação de Quebec de 2001, a Lei de Privacidade 

Biométrica de Illinois e legislações estaduais dos Estados Unidos. Definições importantes:  

• Dados biométricos: compreendem todos os identificadores biométricos e modelos faciais 

biométricos: 

✓ Identificador biométrico: mapeamento da geometria facial (diferente da Selfie, mencionada 

abaixo).  

✓ Modelo facial biométrico: representação matemática baseada na análise de características 

únicas do rosto obtidas por medições da geometria facial.   

• Reconhecimento Facial Biométrico: comparação de modelos faciais biométricos gerados a partir 

das imagens enviadas, para verificar se há correspondência entre rostos.   

• Selfie: uma foto de seu rosto tirada e enviada por você (uma selfie não é considerada um dado 

biométrico).  

Como usamos e armazenamos dados biométricos 

Verificação inicial de identidade  

Para confirmar sua identidade ao abrir sua conta ou aumentar seus limites de transação, solicitamos seu 

consentimento para que nossa fornecedora, a Jumio, realize verificações de Reconhecimento Facial 

Biométrico, comparando selfies com documentos de identidade e identificando tentativas de fraude.  

Reverificação biométrica  

Após a verificação inicial, caso seja necessário confirmar novamente sua identidade e, com seu 

consentimento, uma nova Selfie é comparada à anterior utilizando Reconhecimento Facial Biométrico; 

os modelos faciais são criados somente durante o processo e excluídos logo depois.  

Reverificação biométrica: recurso Instant Gifting (Presente Instantâneo) da paysafecard   

Para o recurso de Instant Gifting (Presente Instantâneo) da PaysafeCard, você pode permitir o 

armazenamento de um modelo biométrico facial para realizar transferências seguras de valores com 

outros usuários.  Durante as verificações, o reconhecimento facial biométrico compara uma nova selfie a 

seu modelo armazenado e aos modelos faciais de outros clientes da paysafecard para autorizar a 

operação.  

Revogação do consentimento e prazo de retenção  
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Você pode cancelar sua autorização para uso de biometria acessando as configurações do aplicativo ou 

da conta on-line e desativar clicando no botão de consentimento biométrico.  Após isso, qualquer 

reverificação deverá ser feita manualmente, o que é mais lento. As instruções completas estão na área 

de configurações do perfil, na seção dedicada à Biometria.  

Se o consentimento for retirado e não houver suspeita de fraude, seus Dados Biométricos serão 

apagados definitivamente em 4 meses, prazo necessário para realizar verificações antifraude. Quando 

houver suspeita ou confirmação de fraude, a retenção dos dados normalmente será de 2 anos, podendo 

se estender até 3 anos ou mais, se houver investigação ativa ou determinação legal.  Se você retirar o 

consentimento, a selfie não será mais utilizada para Reconhecimento Facial Biométrico, mas será 

mantida conforme as normas de retenção vigentes na jurisdição em que atuamos. 

 

Destruição e divulgação  

Caso sua conta fique inativa por 3 anos após o registro da biometria e não exista suspeita ou 

confirmação de fraude, seus Dados Biométricos serão removidos, exigindo novo cadastro para voltar a 

usar o Serviço; sua Selfie, porém, será mantida conforme nosso plano de retenção.  

A Paysafe trata com seriedade a proteção de informações confidenciais e sensíveis de todas as pessoas.  

Exceto quando houver mandado, sentença, intimação ou determinação equivalente vinda de tribunal 

competente, a Paysafe: (i) cumprirá o cronograma de retenção estabelecido e 

(ii) não divulgará, compartilhará nem disponibilizará quaisquer Dados Biométricos provenientes de 

documentos de identidade e/ou Selfies. 

 

BASE LEGAL PARA PROCESSAMENTO 

A Paysafe processará suas informações pessoais apenas em conformidade com a lei. 
Essas leis variam entre diferentes terr itórios e informações específicas adicionais estão 
disponíveis mediante solicitação. Em geral, a Paysafe processará:  

• Com base em seu consentimento, por exemplo, para enviar mensagens de 
marketing sobre produtos e serviços de acordo com seus interesses e 
preferências, nos casos em que esse consentimento é exigido por lei;  

• Quando for necessário para a execução ou como parte de qualquer contrato que 
temos com você, por exemplo, para fornecer os Serviços nos quais você se 
inscreveu. Nesse contexto, precisamos dessas informações porque, caso contrário, 
não seria possível fornecer os Serviços a você. Por exemplo, se precisarmos 
verificar sua identidade e você não nos fornecer as informações relevantes, 
podemos não conseguir abrir uma conta para você;  

• Se a Paysafe tiver um interesse legítimo em processar dados, desde que esse 
processamento não anule seus direitos e liberdades em se opor a esse 
processamento. Isso inclui, por exemplo, manter você atualizado sobre sua 
experiência com os Serviços, melhorar  e expandir nossos Serviços disponíveis,  
controlar riscos, detectar e prevenir fraudes, como no uso de seus dados para treinar 
nossos modelos de inteligência artificial, realizar campanhas digitais ou outras iniciativas 
de marketing, além de administrar e resolver eventuais reclamações  ou conflitos; 
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• Nos casos em que a Paysafe tem a obrigação legal de coletar, usar e/ou divulgar 
suas informações pessoais ou precisa de suas informações pessoais para proteger 
seus interesses vitais ou os de outra pessoa. Como exemplo, sempre que 
precisarmos atender às ex igências impostas por nossos reguladores ou por 
entidades similares previstas em lei ou  

• Excepcionalmente, podemos comparti lhar suas informações com terceiros quando 
necessário, no interesse público, por exemplo, quando agências de aplicação da 
lei ou outros terceiros com quem você possa ter realizado transações solicitam 
informações para investigar um crime ou uma violação de termos de negócios de 
terceiros. 

Se você tiver dúvidas ou precisar de mais informações sobre a base legal na qual 

coletamos e usamos suas informações pessoais para qualquer atividade de 

processamento específica, entre em contato conosco por meio da seção Fale Conosco 

abaixo. 

NÃO RASTREAR E SINAIS DE CONTROLE GLOBAL DE PRIVACIDADE  

Alguns navegadores e extensões de navegador suportam os controles com opções de Não Rastrear 

(“DNT”) ou Controle Global de Privacidade (“GPC”), que podem enviar um sinal aos sites que você visita 

indicando sua escolha de optar por não participar de certos tipos de processamento de dados, incluindo 

vendas de dados. Ao detectar esses sinais de solicitação GPC/DNT do navegador, adotaremos medidas 

razoáveis para respeitar suas escolhas conforme exigido pela lei aplicável. 

COOKIES 

Consulte também nossa Polít ica de Cookies para obter detalhes sobre como coletamos, 
usamos ou divulgamos informações em relação aos cookies. Caso contrário, entre em 
contato conosco por meio da seção Fale Conosco abaixo. 

ALTERAÇÕES A NOSSO AVISO DE PRIVACIDADE 

De tempos em tempos, podemos alterar nosso aviso de privacidade. Se fizermos 

mudanças materiais na forma como tratamos suas informações, notif icaremos você por 

meio de um aviso neste site/portal. A data em que o aviso de privacidade foi modificado 

pela últ ima vez está indicada neste aviso. Certifique-se de visitar periodicamente nosso 

site/portal e esse aviso de privacidade para verif icar quaisquer alterações. No entanto, se 

formos obrigados por lei a fornecer um aviso de quaisquer alterações a este aviso d e 

privacidade e/ou buscar seu consentimento para mudanças sobre nossos usos 

relacionados às suas informações pessoais, então o faremos.  

LINKS PARA SITES DE TERCEIROS 

Nosso site pode, de tempos em tempos, conter l inks para e de sites de nossas redes 
parceiras, anunciantes e afi liados. Se você clicar e seguir esse link, tenha em mente que 
esses sites têm suas próprias políticas de privacidade e cookies, e a Paysafe não aceita 
nenhuma responsabilidade ou obrigação por esses sites de terceiros.  

 

AVISO GLOBAL 

Este aviso tem escopo global, mas não tem a intenção de substituir direitos ou restrições 
legais em nenhum território onde esses direitos ou proibições prevaleçam. Nesse caso, os 

https://www.paysafe.com/paysafegroup/cookie-policy/
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direitos e obrigações estabelecidos neste aviso se aplicarão, sujeitos apenas a emendas 
sob qualquer lei local aplicável que tenha precedência.  

 

REPRESENTANTE DA UE 

As empresas do Grupo Paysafe que estão localizadas fora do Espaço Econômico Europeu 
elegeram como seu representante na União Europeia a seguinte entidade: Paysafe 
Bulgaria EOOD, 90, Tsarigradsko shose blvd, Sofia, 1784, Bulgaria. Você pode entrar em 
contato com o representante da União Europeia usando os detalhes de contato fornecidos 
na seção Fale Conosco abaixo. 

 

REPRESENTANTE DO REINO UNIDO 

Na medida exigida pela Lei de Retirada da União Europeia de 2018 ou outra legislação 
em relação ao “Brexit”, as empresas do Grupo Paysafe que estão localizadas fora do 
Reino Unido elegeram como seu representante no Reino Unido a seguinte entidade: Skril l 
Holdings Limited, 25 Canada Square, London, England, E14 5LQ, United Kingdom. Você 
pode entrar em contato com o representante da União Europeia usando os detalhes de 
contato fornecidos na seção Fale Conosco abaixo. 

 

FALE CONOSCO 

Todos os comentários, perguntas e solicitações relacionadas ao uso de suas informações 
são bem-vindos.  Se desejar exercer seus direitos, você pode preencher nosso formulário exclusivo de 
seus direitos, criado para esse propósito. Como opção, você pode exercer seus direitos entrando em 
contato conosco usando os detalhes fornecidos abaixo. Caso deseje saber mais sobre as empresas do 
grupo Paysafe incluídas neste aviso, escreva para o endereço informado abaixo, aos cuidados 
do Departamento de Privacidade ou fale conosco. Procuramos manter a l ista exibida no 
final deste aviso sempre atualizada. 

 

O Diretor de Proteção de Dados do Grupo Paysafe e seu suplente estão identif icados 
abaixo e podem ser contatados pelos contatos da seção Fale Conosco ou pelo endereço 
indicado abaixo: 

Sr. Derek A Wynne 

Sr. Simon Brown (suplente)  

Paysafe, 2 Gresham Street, 1st Floor, London, United Kingdom, EC2V 7AD 

  

  

https://www.paysafe.com/personaldatarequest/
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Lei de Privacidade do Consumidor da Califórnia (California Consumer Privacy Act 
(CCPA)) 

 

Se você reside na Califórnia e acessa nossos Serviços voltados ao consumidor, poderá 
ter acesso a direitos estabelecidos pela Lei de Privacidade do Consumidor da Califórnia, 
já atualizada pela Lei de Direitos de Privacidade da Califórnia de 2022, conforme apresentada a 
seguir. 

Ressaltamos que este documento é complementar e deve ser analisado com o Aviso de Privacidade 
Abrangente. 

QUAIS INFORMAÇÕES COLETAMOS 

 

Nos últ imos 12 meses, coletamos as seguintes informações pessoais:  

• Identif icadores, como seu nome, idade, data de nascimento, endereço e outros detalhes 
de contato, uma cópia de sua identif icação (como sua carteira de motorista ou 
passaporte), bem como seu número de segurança social e/ou outros dados de 
identif icação ou registro governamentais.  

• Informações profissionais ou relacionadas a seu emprego, como sua ocupação.  

• Sua atividade na Internet, conforme estabelecido em nosso Aviso de Cookies, mas 
incluindo histórico de visitas e interação com nossos Serviços, endereço IP, t ipo de 
navegador, idioma do navegador e outras informações coletadas automaticamente.  

• Dados de geolocalização na medida em que precisamos verif icar sua localização para fins 
regulatórios ou de prevenção de fraudes, dependendo dos Serviços fornecidos e do seu 
uso desses serviços (por exemplo, algumas leis podem exigir que identif iquemos sua 
localização se o uso de qualquer Serviço envolver jogos de azar).  

• Informações comerciais, como informações sobre seus relacionamentos bancários, 
incluindo números de contas, números de cartões de débito e crédito, saldos de contas e 
a duração de manutenção dessas contas.  

 

Coletamos essas informações pessoais para aprovar e configurar sua conta e com a 
finalidade de fornecer nossos Serviços a você.  

 

“Não compartilhar ou vender minhas informações pessoais” 

 

Nos últ imos 12 meses, compartilhamos com terceiros qualquer uma das informações 
descritas acima para nossos propósitos comerciais, por exemplo, com nossos afiliados ou 
em relação ao uso de um provedor de serviços para nos apoiar na prestação de Serviços 
a você. As categorias desses provedores de serviços estão descritas na seção Divulgação 
de suas informações. 
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Não fornecemos seus dados pessoais diretamente a terceiros para campanhas de 
marketing próprias mediante compensação financeira. No entanto, usamos publicidade 
baseada em interesses e atividades relacionadas, permitindo que terceiros instalem 
tecnologias eletrônicas como cookies, píxeis e rastreadores em nossos sites para coletar 
dados pessoais associados ao fornecimento de anúncios personalizados. Essa prática 
pode ser considerada como “venda”, “comparti lhamento” ou “anúncio direcionado” 
segundo a Lei de Privacidade do Consumidor da Califórnia (CCPA). No período dos 
últ imos 12 meses, vendemos identif icadores individuais por meio de cookies e tecnologias 
equivalentes, quando os usuários não optaram pela exclusão desse tipo de tratamento. 
Vendemos esses identif icadores para provedores de tecnologia de publicidade e 
anunciantes que fornecem marketing on-line direcionado.   

 

É possível ativar ou desativar cookies diretamente no painel de consentimento digital, 
acessível pelo l ink “Configurações de Cookies” em todos nossos sites e portais. Para 
optar pela não participação no compartilhamento ou venda de seus dados pessoais em 
nossos aplicativos móveis, acesse a aba “Configurações de Privacidade” de seu perfi l.  

 

- Direito de limitar o uso e a divulgação de informações pessoais sensíveis 

 

Se você reside na Califórnia, a partir de 1º de janeiro de 2023, você tem o direito de limitar nosso uso de 
informações pessoais sensíveis para quaisquer finalidades além de fornecer os serviços ou bens que 
você solicita ou conforme permitido por lei. Para optar por não participar dessas finalidades adicionais, 
fale conosco por meio deste formulário ou ligando para nosso número gratuito, +1 855 719 2087 (ligação 
gratuita, disponível das 9h às 19h, fuso horário EST) 

 

SEUS DIREITOS DE PRIVACIDADE SOB A CCPA 

 

Você tem direitos que pode exercer em relação às suas informações pessoais. Em 
particular: 

• Direito de acesso: você pode solicitar informações sobre as categorias de informações 
pessoais que coletamos sobre você, as categorias de fontes das quais suas informações 
pessoais foram coletadas, a f inalidade comercial ou empresarial para coletar ou vend er 
suas informações pessoais, bem como as categorias de terceiros com os quais podemos 
compartilhar ou para os quais vendemos suas informações pessoais e as categorias de 
informações pessoais que foram fornecidas a esses terceiros. Você também pode nos 
solicitar uma cópia das partes específicas de informações pessoais que coletamos sobre 
você em um formato legível por máquina.  

• Direito de exclusão: você tem o direito de solicitar a exclusão de suas informações 
pessoais. 

• Se realizarmos a venda de suas informações pessoais, você tem o direito de solicitar que 
essa venda seja interrompida. Outra opção é desativar os cookies usando o painel de 
consentimento on- line, que pode ser acessado pelo l ink “Configurações de Cookies” e m 

https://www.paysafe.com/personaldatarequest/


 

Página 21 de 23 
 

todos nossos sites e portais, produzindo o mesmo efeito de uma solicitação formal para 
não vender suas informações pessoais.  

• Direito à não discriminação: você tem o direito de não ser discriminado porque exerceu 
qualquer um de seus direitos de consumidor l istados acima. Em outras palavras, não 
forneceremos um serviço de qualidade diferente para você porque você escolheu exercer 
um de seus direitos.  

 

Você pode autorizar uma pessoa a agir em seu nome em relação ao exercício desses 
direitos, mas talvez precisemos adotar certas medidas para verif icar se a solicitação é 
legítima, ou seja, se de fato vem de você e se é feita em seu nome. Por exemplo, podemos 
exigir sua permissão assinada demonstrando que você autorizou o agente a enviar a 
solicitação em seu nome. 

 

Observe que, quando usamos e divulgamos informações pessoais para fins relacionados à 
segurança, detecção de fraude e outros propósitos semelhantes, alguns de seus direitos 
podem ser l imitados. Portanto, leve em consideração que podem existir situações em que 
sua solicitação possa não ser atendida. Como exemplo e conforme previsto na Lei de 
Privacidade do Consumidor da Califórnia (CCPA), talvez não seja possível cumprir uma 
solicitação de exclusão se precisarmos de suas informações para identif icar incident es de 
segurança, proteger contra ações maliciosas, fraudulentas, enganosas ou ilegais, registrar 
transações contratuais ou suas movimentações (inclusive quando não houver transações) 
ou quando a legislação exigir ou permitir a retenção desses dados.  

 

Se quiser saber mais sobre seus direitos ou como exercê-los, entre em contato conosco 
usando os detalhes fornecidos na seção Fale Conosco.  

 

FALE CONOSCO 

 

Residentes da Califórnia também podem nos ligar usando o número +1 855 719 2087 
(l igação gratuita, disponível das 9h às 19h, fuso horário EST) ou usando os detalhes 
fornecidos na seção Fale Conosco acima. 

 

A alteração mais recente deste Aviso foi realizada em 1º de setembro de 2023. 
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Lista de entidades que processam informações pessoais  

O Grupo Paysafe é composto pela Paysafe Group Holdings Limited, juntamente com suas subsidiárias. 

É apresentada abaixo uma lista de entidades do Grupo Paysafe que processam informações pessoais 

dentro do escopo do Aviso Global de Privacidade do Grupo Paysafe: 

 

• EcomAccess Inc / Ecom Access Inc. (Canadá) 

• Foley Trasimene Acquisition Corp. II (Estados Unidos) 

• IA Digital Marketing Inc / Marketing Numerique IA Inc (Canadá) 

• NT Services Limited (Alberta) (Canadá) 

• Openbucks Corp (Estados Unidos) 

• Orbis Ventures S.A.C. (Peru) 

• Pi Jersey Holdco 1.5 Limited (Jersey) 

• PAYS Services UK Limited (Reino Unido) 

• PAYS Services UK Limited - Filial da Índia (Índia) 

• Paysafe Bermuda Holding LLC (Bermudas) 

• Paysafe Bulgaria EOOD (Bulgária) 

• Paysafe Bulgária EOOD - Filial da Irlanda (Irlanda) 

• Paysafe Direct, LLC (Delaware) (Estados Unidos) 

• Paysafe Finance Canada Inc (Canadá)* 

• Paysafe Finance PLC (Reino Unido) 

• Paysafe Financial Services Limited (Reino Unido) 

• Paysafe Financial Services Limited - Filial da Irlanda (Irlanda) 

• Paysafe Group Holdings II Limited (Reino Unido) 

• Paysafe Group Holdings III Limited (Reino Unido) 

• Paysafe Group Limited (Ilha de Man) 

• Paysafe Holdings (US) Corp. (Delaware) (Estados Unidos) 

• Paysafe Holdings UK Limited (Reino Unido) 

• Paysafe Holdings UK Limited - Filial da Irlanda (Irlanda) 

• Paysafe II Limited (Reino Unido) 

• Paysafe Limited (Bermudas) 

• Paysafe Merchant Services Corp. (Estados Unidos) 

• Paysafe Merchant Services Inc. / Services aux commercants Paysafe Inc. (Canadá) 

• Paysafe Newco Inc. (Canadá)* 

• Paysafe Payment Processing Solutions LLC (Delaware) (Estados Unidos) 

• Paysafe Payment Solutions Limited (Irlanda) 

• Paysafe Payment Solutions Limited - Registro italiano (Itália) 

• Paysafe Payments Asia PTE. Ltd (Singapura) 

• Paysafe Prepaid Services Limited (Irlanda) 

• Paysafe Prepaid Services Limited - Filial de Gibraltar (Gibraltar) 

• Paysafe Prepaid Services Limited - Registro italiano (Itália) 

• Paysafe Technologies Inc. / Technologies Paysafe Inc. (Canadá)* 

• Paysafe US Holdco II Corp (Estados Unidos) 

• paysafecard.com Argentina S.R.L (Argentina) 

• paysafecard.com Wertkarten GmbH (Áustria) 

• paysafecard.com Wertkarten GmbH - Filial da Irlanda (Irlanda) 

• paysafecard.com Wertkarten - Filial do Reino Unido (Reino Unido) 

• paysafecard.com Wertkarten Vertriebs GmbH (Áustria) 



 

Página 23 de 23 
 

• paysafecard.com MENA DMCC (Dubai) 

• paysafecard.com Mexico S.A.DE C.V (México) 

• paysafecard.com Schweiz GmbH (Suíça) 

• paysafecard.com USA Inc (Estados Unidos) 

• Paysafecard On Odeme Servisleri Limited Sirketi (Turquia) 

• Paysafecard.com India Private Limited (Índia) 

• Prepaid Services Company Limited (Reino Unido) 

• SAFETYPAY CHILE, SPA (Chile) 

• SAFTYPAY S.A. (Equador) 

• Sabemul Beteilingungsver Waltungs GmbH (Áustria) 

• SafetyPay Argentina S.A. (Argentina) 

• SafetyPay Brasil Holdco LTDA (Brasil) 

• SafetyPay Brasil Instituçao de Pagamento LTDA (Brasil) 

• Safetypay Europe Entidad de Pago, S.A. Unipersonal (Espanha) 

• SaftPay Inc (US) (Estados Unidos) 

• SaftPay del Peru SAC (Peru) 

• SaftyPay Colombia S.A.S. (Colômbia) 

• SaftyPay de Centroamérica S.A. (Costa Rica) 

• SaftPay Mexico S. de R.L. de C.V (México) 

• SaftyPay Soluciones, S.A. (Guatemala) 

• Skrill Limited (Reino Unido) 

• Skrill Limited - Filial da Irlanda (Irlanda) 

• Skrill Limited Phillipines Rep Office - (Filipinas) 

• Skrill USA Inc (Estados Unidos) 

• Viafintech Gmbh (Alemanha) 

• Viafintech Zweigniederiassung (Suíça) 

 
* Quando este documento foi publicado, a previsão era que essas entidades fossem fundidas à Paysafe 

Merchant Services Inc. / Services aux commerçants Paysafe Inc. (Canadá) perto do final de 2025. 

 


